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Premissa:

... Informacao é poder ...




Uusou a matemsé
para construir o

Universo ...




Criptografia:

cryptos = secreto
grafia = escrita

original em uma mensagem ininteligivel;

- a mensagem, nao pode ser entendida a nao ser pelas
pessoas que sabem como recupera-la;

- a mensagem, mesmo sendo interceptada em seu transito,
resiste a decifragem;

- dois conceitos importantes estao na base da criptografia:
os conceitos de algoritmo (cifra ou codigo) e o de chave.




EXx:
Chave:

- lingua do p;

- Cdodigo de César;

- Maquina Enigma;

- DES;

- 3DES;

- MD5;

- Blowfish;

- Certificacao digital;



Transposicao
- Troca de posicao das lestras na mensagem;

- Embaralhamento das letras segundo uma chave preé- definida.

35!=10.333.147.966.386.144.929.666.651.337.523.200.000.000

Problema ???

EX:
- bastao de Licurgo ( Sytale Spartano);
- grelha indefinida (Luigi Sacco durante a | Guerra Mundial);
- tabela Espartana.




Bastao de Licurgo ( Scytale Spartano)




Grelha indefinida




Tabela Espartana

- Tabela comum de linhas e colunas (mXn);
- chave é dada pelas dimensdes da tabela.
¢

- texto = ataquem o inimigo pelo desfiladeiro
-chave =7 x5

- texto criptografado =
AEIPEAOTMMESDAAOILFEBQIGOIICUNODLRD



Criptoanalise

cryptos = secreto
analysis = decomposicao

- guerra eterna entre criptografia e criptoanalise;

ODHX ROCAETARONGADAMTAFES AESEZANCE
IHB

- fragilidade: matriz mXn

-N=mXn

- logo m e n sao divisores de N;

- Resolvido pelo método da forca bruta - tentativa:

- experimentar todas as possibilidades de chave na tentativa de
produzir a decifragem (forca bruta).

- funciona para codigos fracos ou quando o espaco de chaves é
muito restrito.




\ (texto a decifrar) = 36

- Temos que:
1x36=36
2x18 =36
3x12 =36
4x9=36

6 x6=36

- A frase demfrada é: O comandante chega sexta felra dez horas




Substituicao

- troca dos simbolos que constituem a mensagem por outros;

- existem 3 tipos de substituicao:

- homofoénica: um por varios;

- polialfabético: usa varias cifras de substituicao simples.
EX:

- Codigo de César;

- Cifra de Vigenere.



Substituicao simples (ou monoalfabética)

- troca de um simbolo por outro;

- hao necessita respeitar as letras do alfabeto e pode usar
simbolos arbitrarios.
- pode-se sofisticar utilizando-se palavra-chave;

=&

-100a44 A.C;
- correspondéncia militar;
- chave de substituicao simples;

- Codigo de Ceésar original: chave = 3;



Caddigo de Ceésar:

- substituicao de cada letra do alfabeto por uma letra
transladada algumas posicoes a frente;
- emissario e o destinatario antecipadamente combinam

trocar mensagens com este algoritmo;

- escolher uma chave, que deve ser um numero entre 1 e 24
(ou o tamanho do alfabeto -1);

- possibilidade=25"!-1

chave escolhida =5
texto a ser codificado = tempo

S

OZHKJ

texto codificado:



Caddigo de César com palavra-chave
- Sofisticacao posterior do Codigo de César;

- palavra-chave geralmente é constituida por uma ou duas palavras
sugestivas para o contexto;

- hao se usa repeticao de simbolo na palvra-chave;

- escrevem-se as letras na sequéncia do alfabeto,

v 1 T | O R A | B € D E F G H J KL MNP Q S U X|Y)|Z

- texto a ser cifrado: coragem
- palavra-chave =VITORIA
- texto cifrado: TKNVBRH



Criptoanalise do Codigo de César
- método da analise de freqliéncias;
- ocorreu durante o século IX;

- criado pelo matematico arabe Al-Kindy;

monoalfabética;

- obrigou os cientistas ligados a criptografia a buscarem novas
formas de cifrar dados.




Analise de freqliéncias

- periodicidade de ocorréncia de cada letra é distinta;
- em qualquer texto:

- e sua freqiiéncia é dada por:

Fa = NL/NT

- na lingua portuguesa a freqiiéncia média aproximada de
ocorréncia de cada letra em textos longo é:

a e o) p,r, S bn dm,t u,c,l b,f,g,h,j,v,Xx,2z

14.5% 13% 11,5% 8% 6% 5% 4,5% menor que 3%




Texto para decifrar pela analise de freqiiéncia

EXCJLOHLNFLJLZ MCXJIJNCTNTXJIJMCXHXFZLT
NNCILINTNEOFZNAOTNTNEOFZNOFUNFRONM
CXIOTNMCXLJIJNFLIJFNLHINDXEENOJMCXNELI
MCXJLFZLIMCXUQLIXIJFNMCXQNJNITXJUNYV
CXOINJNJLEPINTNJPNFNFXOINJTXPNOBLTL
JOQNINFSNOJRLELJNLPXQLJLJTONJTLTXJGL
FHNITN XBOJHXFRONIXJGOINNNQENOFLRXF
~ O N K s A \ ® \ X O N X X
LRXCCEENFHLNDCQNTLLECFTLCEJLFZLTLCI
NTLNAOTNCEZOFLTX NELIMCXNCILINJMCXJL
QMCXAOTNMCX FLOHXJTXEXQLTONFNMCXQN
TLRX NQXVIONFNMCXQXOFVXFCLULQVNILRX
CPLITNTLTX XJHIXQNJN HXIINTXNILENJRZX
ONNJLFTNIJPXOSNFTLNNIXONXNQCNPXOSN
FTLLENIRNJOEOILTXNPIXC




Solucao:

- contar o total de letras: 503

- efetuar a analise da frequiéncia das repeticoes de cada letra:

Simbolos N L X F | T 0
Freqiiéncias 16,5% 11,3% 11,1% 7,3% 6,5% 6,5% 6,5% 6,1%
- comparar com a frequéncia do alfabeto em questao:
a e o] p,h, S Lbn dmt uc,l b,f,g,h,j,v,Xx,z
14,5% 13% 11,5% 8% 6% 5% 4,5% menor que 3%
- Comparativo das duas tabelas acima:
Cifras N X, L JFLLT,O
Letras a e,o0 ns,,nd mtp

- resolver a duvida entre as letras X e L;




- uma solucao é buscar no texto seqiiéncia que cifra a palavra
“que” (muito comum na lingua portuguesa);

MCX MCX
MCX MCX
MCX MCX MCX MCX

X \| U U \ N U N V X X ~ / \ [ \| D W I\
FTLCEJLFZLTLCINTLNAOTN CEZOFLTX NELI NCILINJ

JLQ AOTN FLOHXJTXEXQLTONFN QNTL
RXNQXVIONFN QXOFVXFCLULQVNILRXCPLITNTLTX
XIHIXQNJIN HXIINTXNILENJ RZXONNJLFTNJPXOSNFTL
N NIXONXNQCNPXOSNFTLLENIRNJOEOILTXNPIXC

- MCX aparece 14 vezes, logo é forte crermos que substitui o “que”,
e que portanto “X” corresponde a “e”, e que que “M” e “C” estao
cifrando, respectivamente, as letras “q” e "u” ;




- Logo podemos repensar melhor nossa tabela comparativa da
seguinte forma:

Cifras N X L C M JLFELTO

Letras a e (o) u Q ns,ip,n,dmtp
- a seguir podemos tentar definir as letras “a”, “e”, “0”, portanto
buscaremos os digrafos “nha” e “nho”:

FZL
EO AOTNTNEO OFUNFRONMCXIOTNMCXLJNFLJF
NLHINDXEENOJMCXNELI MCXJL JMCXUQLIXIJFNMCX
QNJ NITXIJUNVCXOINIJNJIJLEPINTNIJPNFNFXOINJTXPNOB
LTLIQNINFSNOJRLELINLPXQLJLJTONJIJTLTXIJGLFHNITN
XBOJHXFRONIXJGOINNNQENOFLRXFRONRLELGXIUCE
XINUQLILENIXQNVLIXIXFLLRXCCEENFHLNDCQNTLLEC

FTLCEJL TLCINTLNAOTN CEZOFLTX NELIMCXNCILINJ
MCXIJLOQOMCXAOTNMCX FLOHXJTXEXQLTONFNMCXQNTL

RX NQXVIONFNMCXQXOFVXFCLULQVNILRXCPLITNTLTX
XIHIXQNIN HXIINTXNILENJ RZXONNJLFTNJPXOSNFTL

N NIXONXNQCNPXOSNFTLLENIRNJOEOILTXNPIXC




- A busca revela na mensagem cifrada duas vezes FZN e trés vezes
FZL,

- logo, possivelmente temos que “nha” e “nho” tém como cifra,
respectivamente, FZN e FZL;

- Portanto é possivel avancar um pouco mais e melhorar a Tabela,
ficando assim:

- agora vamos buscar cifras para os blocos “as”, “0s” e “es” que
formam a maior parte dos plurais;

- Percebemos que uma das cifras entre J, I, T, O deve representar a
letra “s”;



- Olhando novamente o texto vamos encontrar a ocorréncia de NJ e
XJ, cada um com 12 e 11 vezes, respectivamente, e LJ com 9 vezes;

- isto fortalece que J deve estar cifrando a letra “s”;

- Conseguimos portanto decifrar 8 letras: a, e, 0,q, U, h, h, s

- 0 trabalho agora é substituir no texto cifrado as cifras N, X, L, M,
C,F Z, J, pelas letras a, e, 0,9, U, n, h, s;

- em seguida, tentar dar sentido ao texto remanescente que
permanece cifrado, isto nao é facil, mas ao final teremos:

a b c d e f g h it jkIlImnopqgrstuvXxyz

N PRTXUYV Z2 0SKQEFLGMI JHCABYD




- seguindo a tabela e decifrando o texto, teremos:

Meus Oito Anos (*)

Oh! Que saudades que tenho
Da aurora da minha vida, da minha infancia querida
Que 0s anos nao trazem mais!
Que amor, que sonhos, que flores,
Naquelas tardes fagueiras
A sombra das bananeiras,
Debaixo dos laranjais!
Como sao belos os dias
Do despontar da existéncia!
Respira a alma inocéncia

UOIT10 pPE [T1€C O
O mar é lago sereno,

O céu um manto azulado,
O mundo um sonho dourado,
A vida um hino d’amor!
Que auroras, que sol, que vida,
Que noites de melodia
Naquela doce alegria,
Naquele ingénuo folgar!

O céu bordado d’estrelas,
A terra de aromas cheia,
As ondas beijando a areia
E a lua beijando o mar!
Casimiro de Abreu



Cdédigo de substituicao homofodnica

- tentativa de reacao a analise de freqliéncias;

- associar a cada consoante um simbolo;

- para cada vogal quatro ou cinco simbolos distintos;

- para dificultar a decifragem, introduziu-se simbolos que nada
significavam;

b o|c (d |f (g b ] [k |l |m|[n |p (g |[r |5 [t |v |x |v |z
U< {7 |H |{& [N |a A [V [&([IT|E |A P L Q2[5 [Y [

Letras | a B i 0 U nulos
Cifras |R [D | & |# [@ [ |6 [F (&M |F | V|Z| L]0 [C [A [Jw, o A

- cifragem: enviem tangues hoje — @IIJLFLEalRIIAOBLNOY ¢ @

- apesar de varias cifragens, as fragilidades persistiam com os
cédigos homofonicos.



Pergunta???

por que nao associar de uma vez varias cifras distintas a
cada letra?

freqiéncias;

- a chave que permite a cifragem e a decifragem deve também
atender ao quesito usabilidade;

- a criptografia, até o inicio do século XX, era usado essencialmente
a servico do comercio e principalmente militar, na trincheria
durante a baltalha, com necessidade de decifrar rapidamente uma
mensagem vital, o codigo teria de apresentar uma interface
amigavel.




Caddigo de substituicao polialfabético

- alternativa a cifra monoalfabética;

- criado por Leon Battista Alberti, em 1470;

- primeira cifra polialfabética;

- pela primeira vez foi utilizado um processo mecanico;
- processo foi conhecido por “discos de Alberti”:

- 0 numero de discos depende do tamanho da palavra-chave;

- as letras de ordem impar do texto original sao cifradas usando
A->L;

- as letras de ordem par do texto original sao cifradas usando
A->V;



Cifra de Vigenere
- criado para fugir a analise de freqliéncias;
- criado por Blaise de Vigenére, em 1586;

- Foi chamada de “a cifra indecifravel”;

- durou aproximadamente 286 anos;

Cifra de Vigereére:
- sistema polialfabético ou de sustituicao multipla;
- estrutura é definida por uma tabela;

- constituida por uma matriz quadrada de 26 linhas e 26 colunas.
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Chave para a Cifra de Vigeneéere

- a chave pode ser qualquer palavra:

- uma frase;

- ou um conjunto arbitrario de letras;

- nao ha impedimento para o comprimento da chave (hiumero de
letras distintas).

- Palavra-cnave:

Mensagem original
Palavra chave

Mensagem cifrada

Palavra chave

Mensagem cifrada

SVSRGOLZHEDGB RGVQIKETURCHTUJXDLEHRGD




A principal inovacao do método de Vigeneére:

- varias cifras para a vogal a;

- esta letra que aparece oito vezes ha mensagem original;

- ela e cifrada de acordo com a ordem de aparecimento da letra,
respectivamente, pelos codigos de César definidos pelas letras S,

R’ 01 D! G’ E’ E’ R;

- portanto, apesar da mensagem ser curta, usamos 6 codigos
distintos para cifrar a letra de maior freqiiéncia de nosso alfabeto;

- O mesmo se aplica a todas as outras letras do alfabeto, todos
tendo portanto varios codigos, praticamente impossibilitando

humanamente a sua analise de frequéncias;

- PROBLEMA: por ser muito dificil cifrar e decifrar pelo Codigo de
Vigeneére, ele ficou quase 200 anos em desuso.




Criptoanalise : O ataque de Babage a Cifra de Vigeneéere

- criado, em 1856, pelo matematico Inglés Charles Babage;
- foi uma das figuras cientificas mais enigmaticas do século XIX;

- trabalhou no desenvolvimento de maquinas que hoje sao
reconhecidas como precursoras dos modernos computadores;
- assim como a anadlise de freqiiéncias, ao quebrar a cifra dita
indecifravel, Babbage coloca de novo em xeque a criptografia;

- identificar o tamanho da palavra-chave;
- utilizar, baseado no tamanho da palavra-chave, a analise de
fregliéncias;

Ou seja:

1°) identificar o comprimento m da palavra-chave que identifica
o humero de letras, sem repeticao da palavra-chave;

2°) dividir a mensagem criptografada em m textos disjuntos e
aplicar a cada um a analise de frequéncias.



Outros tipos de Codigos de criptografia
Cifra Playfair:

- substituir cada par de letras da mensagem original por outro
par de letras (as cifras;

- uso de palavra-chave.

- mais famosa cifra usada na Primeira Guerra Mundial;

- foi quebrada em situacao dramatica por Pavin, com o exeército
alemao nos calcanhares de Paris;

- exemplo classico de codigo que mistura as duas grandes

tecnicas da criptografia classica: substituicao e transposicao;
- chave simétrica que permite a cifragem e a decifragem tambem
é hibrida, constando de duas partes, uma para cada processo.




Cifra ADFGVX

A estrutura da cifra é definida por uma tabela quadrada (7x7), com
quarenta e nove entradas. Na primeira linha e primeira coluna a
partir da segunda posicao, aparecem, sequencialmente, as letras A,
D, F, G, V, X que dao nhome a cifra.

A posicao correspondente a primeira linha e primeira coluna fica
vazia.




Cifra ADFGVX

As posicoes para as letras e para os digitos, dentro da tabela, sao
escolhidas de modo aleatdrio e constituem a parte da chave do
codigo para a etapa caracterizada por substituicao.

Atabela e preenchida pelos 26 caracteres do alfabeto e pelos 10

algarismos numericos.

A cifra ADFGVX




Cifra ADFGVX

Exemplo:

Considerando a Tabela anterior que define parte da chave

correspondente a etapa de substituicao de um codigo ADFGVX.

Usando a palavra GATO como parte da chave para a etapa de

transposicao, cifre a mensagem:




Cifra ADFGVX
Fase de substituicao

Nesta fase, cada letra ou digito da mensagem original é substituida
por um par de letras.

Cada letra ou digito da mensagem original é substituida por um par
da da tabela.

FA AG DD AAFG AAGV AV XX AAFX GG
Esta fase corresponde a uma substituicao monoalfabética, que
pode ser quebrada por analise de freqiiéncia. Com o objetivo de

tornar mais robusta a cifragem vem a segunda fase da cifragem.



Cifra ADFGVX
Fase de Transposicao

Esta etapa corresponde a uma transposicao orientada por uma
palavra-chave.

Nesta etapa, partindo da mensagem ja cifrada pela primeira fase
promove-se um embaralhamento — uma transposicao - das letras,
com auxilio da segunda parte da chave que é a palavra GATO.




Cifra ADFGVX
Fase de Transposicao
A regra para efetuar a transposicao consiste em usar duas novas

tabelas.

No topo da primeira tabela é escrita a palavra-chave GATO.

Em seguida, o texto cifrado é escrito em linhas nesta primeira

G A
F A
D D
F G
G V
X X
C \V4

> > > > > =
> < >» >» O O

D)
D)



Cifra ADFGVX

Fase de Transposicao

A primeira tabela tem suas colunas reorganizadas de modo que a

palavra-chave continue no topo, mas as letras sao escritas na

ordem alfabética.




Cifra ADFGVX

Fase de Transposicao

Finalmente, a mensagem cifrada correponde ao texto que pode ser

lido sucessivamente nas colunas da tabela anterior.

Logo teremos a mensagem “sigam a rota 29” finalmente codificada



Cifra ADFGVX

Cirptoanalise da Cifra ADFGVX

A primeira fase da cifragem corresponde a uma substituicao

monoalfabética, que pode ser quebrada por analise de frequéncia.




A maquina Enigma e a Il Guerra Mundial

- durante a Il Guerra Mundial, a criptografia experimenta notavel
efervescéncia;

- grande parte motivada pela entrada em cena da maquina de cifras
alema denominada Enigma;

- os alemaes apostaram fortemente sobre a eficiéncia do
equipamento para vencer a guerra;

- envolveu poloneses e franceses em uma primeira fase e,
finalmente, a parte significativa do trabalho foi realizada pelos
Ingleses;

- sO0 fol possivel porque os aliados conseguiram roubar uma
maquina enigma e o seu livro de codigos; U 571

- Liderados por Alan Turing, construiu-se os primeiros computadres
eletro-mecanicos Bomba e Colossus (programavel e precursor dos
computadores eletronicos) (ENIAC). ENIGMA




Dificuldades na criptoanalise

- 0os alemaes mudavam constantemente as configuracoes do
ENIGMA;

- as chaves tinham validade mensal;

- a maquina ENIGMA era constantemente melhorada;

- acréscimo de mais dois misturadores, incrementando, de modo
impressionante, o numero de chaves possiveis;

- representa um divisor de aguas entre a criptografia classica e a

- representou o estagio mais avancado a que se pode chegar com
as maquinas de cifrar, com base exclusivamente mecanica e com a
utilizacao de corrente elétrica;

- inspirado nos discos de Alberti;

- Os discos sao o principio basico dos misturadores, que sao o
coracao do enigma;












Estrutura

- teclado;

- painel luminoso;

- camara com misturadores;

- refletor;

- painel frortal com cabos elétricos;

Combinacoes de cifragens

- trés misturadores e com 26 posicoes:
26 X 26 x 26 =17.576
- sao 6 posicoes distintas para os 3 misturadores:
6x17.576=105.456
- possibilidade de realizar um maximo de 13 conexdes entre o
teclado e os misturadores atraves do painel frontal:
+ de 1.000.000.000 de combinacobes possiveis

1000 Enigmas -> 4 chaves/m -> 24 h/dia - nao conseguiriam verificar
todas as chaves possiveis nem em 900 milhdes de anos




Scrambler Unit

Lamp Board

N

[\

Moving Rotors

Kevboard




Criptografia classica:
- nhecessita do conceito de chave simétrica ou chave secreta;

- a chave usada para cifrar uma mensagem é a mesma usada para
decifrar;

- nesse aspecto reside a grande fragilidade do método;

antes do inicio do fluxo de mensagens;

- o risco de interceptacao da chave é grande;

- esta pode ser lida durante a transmissao, sem que 0s agentes que
promovem a troca tomem conhecimento;

- em 1977, surge o conceito de chave assimétrica ou chave publica;

- dividiu a criptografia em antes e depois deste evento.



Criptografia moderna

- era digital;
- baseado em algoritmos;

Algoritmo DES

- IBM, 1974 (1960);
- foi adotado como padrao nos Estados Unidos pela NSA;

chave;

- apesar das restricoes da NSA, o DES pode alcancar 2% chaves
distintas;

- E o algoritmo criptografico mais usado no mundo (incluindo suas
variacoes, como o 2DES e 3DES);



Algoritmo DES simplificado (S-DES)

chave de 10 chave de 10
bits bits

texto claro ¢ ¢

(8 bats) — cifragem decifragem

texto clari (8 bats)

IP

[P

Texto cifrado (8 bits)



Algoritmo DES simplificado (S-DES)

Texto claro

v

Permutacao inicial
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v

Iteracdo 2

v

Iteracao 16

Troca de 32 hits

v

PC-2

Permutacaol

v

Permutacao 2

FC-2Z

Rotacao de bits
& esquerda

!

Permutacaon 2

PC-2

Rotacao de bits
& esquerda

4
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v
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Geracao de chaves no S-DES
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Decifragem de chaves no S-DES

cifragem

Texto claro (8
hits)

v

Texto cifrado
8 bats

chave (10 batz)

decifragem

Texto claro (8
bats)

Texto cifrado
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Quebra do algoritmo DES

- em 1977, um pesquisador chamado Wilner projetou uma
maquina que custaria cerca de US$ 100.000,00, na época, e levaria
cerca de 6 horas para encontrar a chave correta para um texto
criptografado com o DES;

- em 1998, a equipe de John Gilmore, no EFF (Electronic Frontier
Foundation) construiu uma maquina projetada para analisar o
espaco de chaves do DES;
- em junho de 1998 eles anunciaram ter quebrado um codigo DES,
com esta maquina somente, em 46 horas;

- a maquina é chamada DES Key Search Machine e é capaz de
testar 90 bilhoes de chaves por segundo;

- neste ponto ficou provado que o DES nao era mais seguro e que

algoritmos mais fortes deveriam substitui-lo como padrao. O feito
da EFF derrubou de vez o DES que, mesmo com sua chave de
apenas 56 bits, reinou por 2 décadas como padrao de criptografia
simétrica.



DES Key Search Machine




Algoritmo Cifra de Feistel

Entrada
2w bits

Ria Iteracdo 1 do
processo principal



Criptografia Assimétrica

- apos a quebra do DES em poucas horas, viu-se a necessidade de
nOVOo suspiro para a criptografia;

- criou-se entao o conceito de chave publica, que seria uma nova
era na criptografia;

- foi criado por Whitfield Diffie em 1975;

- um par de chaves, uma delas deve ser divulgada (a chave
publica) enquanto que a outra que deve ser mantida em sigilo (a
chave privada);

- A chave publica é utilizada para criptografar a mensagem;

- enquanto que a chave privada é utilizada para decifrar a
mensagem.




EXx:

- inicia-se o processo quando ambos geram um par de chaves.

- Alice gera seu par:
e CA = Chave publica de Alice
e DA = Chave secreta de Alice
- enquanto Bob gera seu par:
 CB = Chave publica de Bob
DB = Chave secreta de Bob

- a chave publicada é divulgada um para o outro, ou para quem
quiser;

- A chave privada sao mantidas em segredo.



Processo:

- para enviar uma mensagem P a Alice, Bob usa a chave CA,
produzindo o texto cifrado CA (P);

- este é enviado por qualquer meio;

- Alice recebe a mensagem CA (P) e usa sua chave secreta DA,
obtendo

DA (CA (P))=P

- isto é, recupera a mensagem inicial.

- Nao importa que o texto seja interceptado em transito, porque
somente Alice conhece a chave secreta DA e pode decifra-lo.



Alice Bob

Gera par de chaves Quer enviar mensagem

D,.C, .Divulga C, P para Alice.

Usa chave publica de
Alice & gera mensagem

cifrada C,(P)

Recebe C,(P) - Transmite C,(P)

Usa chave secreta D,

£ recupera mensagem
inicial.
P=D,(C,iP])

- caso algum hacker conseguisse interceptar toda a comunicacoes
entre Alice e Bob saberia apenas a chave publica CA e a
mensagem cifrada CA (P), nao poderia decifrar a mensagem pois
nao conhece DA e o conhecimento de CA nao permite deduzir DA .
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