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MALWARE = MALICIOUS SOFTWARE

CÓDIGO QUE INFILTRA EM UM SISTEMA COMPUTACIONAL DE FORMA ILÍCITA

PARA CAUSAR DANOS, ALTERAÇÕES OU ROUBO DE INFORMAÇÕES

(CONFIDENCIAIS OU NÃO).
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VÍRUS

WORM

TROJAN (CAVALO DE TRÓIA)

SPYWARE

ADWARE

BACKDOOR

KEYLOGGER

SCREENLOGGER

EXPLOIT

SNIFFER

BOT (BOTNET)

ROOTKIT

ETC.

0000 0100

M4LV4R3



VÍRUS

PROGRAMA DE COMPUTADOR MALICIOSO QUE SE PROPAGA VIA INFECÇÃO;

SE REPLICA E INSERE CÓPIAS DE SI MESMO SE TORNANDO PARTE DE OUTROS

PROGRAMAS E ARQUIVOS DE UM COMPUTADOR;

DEPENDE DA EXECUÇÃO DO ARQUIVOS HOSPEDEIROS PARA QUE POSSA SE

TORNAR ATIVO E CONTINUAR O PROCESSO DE INFECÇÃO;

GERALMENTE ALTERA E OU DANIFICA ARQUIVOS, ALGUMAS VEZES DE FORMA

DEVASTADORA E DEFINITIVA
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O INÍCIO ...

CASOMCFEE LOOKHEAD - EXTRA-OFICIALMENTE O PRIMEIRO VÍRUS (1980);

CRIADO POR UM PROGRAMADOR “PAQUISTANÊS” QUE PRESTAVA SERVIÇO À EMPRESA

MCFEE LOOKHEED (AVIAÇÃO);

A EMPRESA NEGOU-SE A PAGAR UM SERVIÇO (SOFTWARE), ENTÃO ELE RESOLVEU CRIAR

E ENVIAR UM CÓDIGO FINAL;

ESSE CÓDIGO NA REALIDADE ERA UM MALWARE E “CONTAMINOU” O SISTEMA;

O PROGRAMADO EXIGIU ENTÃO QUE SE PAGASSE UM VALOR PARA QUE ELE

REMOVESSE O MALWARE;

A EMPRESA SE NEGOU E CONTRATOU PROFISSIONAIS (JOHN MCAFEE) PARA REMOVER

O MALWARE – SURGIA ENTÃO O PRIMEIRO ANTI-VÍRUS (1987)!
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ELK CLONER

CONSIDERADO O PRIMEIRO VÍRUS;

CRIADO POR RICH SKRENTA, DE 15 ANOS, EM 1982;

ATACAVA COMPUTADORES APPLE 2 COM MS-DOS;

EXIBIA UM "POEMA" A CADA CINQUENTA VEZES QUE O COMPUTADOR ERA INICIADO COM UM

DISQUETE INFECTADO:
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BRAIN

CONSIDERADO O PRIMEIRO VÍRUS CONHECIDO;

DETECTADO PELA PRIMEIRA VEZ EM JANEIRO DE 1986;

EXECUTAVA NO MS-DOS;

O SEU CÓDIGO FORNECIA O ENDEREÇO E O TELEFONE DE CONTATO DOS SEUS

DESENVOLVEDORES (PAQUISTANESES):
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BRAIN

OS DESENVOLVEDORES “ALEGARAM” QUE CRIARAM O PROGRAMA PARA MONITORAR A

DISTRIBUIÇÃO DE CÓPIAS PIRATAS DE UM SOFTWARE MÉDICO DE MONITORAMENTO CARDÍACO

QUE HAVIAM DESENVOLVIDO PARA O COMPUTADOR DA APPLE INC.;

O CÓDIGO FOI PORTADO POR OUTRO PROGRAMADOR PARA O SISTEMA OPERACIONAL MS-

DOS, TORNANDO-SE UM VÍRUS;

A COMPANHIA FOI ALVO DE AÇÕES JUDICIAIS E FOI FECHADA;

O VÍRUS SE ESPALHAVA POR DISQUETES E CAUSAVA LENTIDÃO NA OPERAÇÃO DOS DISCOS;

OCUPAVA “PRECIOSOS” KILOBYTES DE MEMÓRIA DOMSDOS.
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BRAIN

OS DESENVOLVEDORES “ALEGARAM” QUE CRIARAM O PROGRAMA PARA MONITORAR A

DISTRIBUIÇÃO DE CÓPIAS PIRATAS DE UM SOFTWARE MÉDICO DE MONITORAMENTO CARDÍACO

QUE HAVIAM DESENVOLVIDO PARA O COMPUTADOR DA APPLE INC.;

O CÓDIGO FOI PORTADO POR OUTRO PROGRAMADOR PARA O SISTEMA OPERACIONAL MS-

DOS, TORNANDO-SE UM VÍRUS;

A COMPANHIA FOI ALVO DE AÇÕES JUDICIAIS E FOI FECHADA;

O VÍRUS SE ESPALHAVA POR DISQUETES E CAUSAVA LENTIDÃO NA OPERAÇÃO DOS DISCOS;

OCUPAVA “PRECIOSOS” KILOBYTES DE MEMÓRIA DOMSDOS.
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VÍRUS DE BOOT

- FOI UM DOS PRIMEIROS TIPOS A SURGIREM NO MUNDO;

- SE ALOJAVA NO PRIMEIRO SETOR DO DISQUETE E OCUPAVAM CERCA DE 1K; - SURGIU NOS

DISQUETES FLEXÍVEIS DE 5 ¼ DE 360K, EM 1988;

- NA MEMÓRIA ALOJAVA-SE NO ENDEREÇO 0000:7C00H DO BIOS, E QUANDO O BOOT

OCORRIA, O VÍRUS SE TRANSFERIA PARA ESTE ENDEREÇO E DEPOIS SE AUTO-EXECUTAVA;

- OS PRINCIPAIS VIRUS DE BOOT FORAM:

- PING-PONG;

- STONED;

- JERUSALEM (VERSÃO BOOT).
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PING PONG

- PRIMEIRO VÍRUS A SURGIR COM IMPACTO NO BRASIL;

- AFETAVA O SISTEMA OPERACIONALMS-DOS/PC-DOS;

- SE INSTALAVA NA INTERRUPÇÃO 8 DO BIOS DO PC, SEGUINDO O TICK DO RELÓGIO DO PC;

- “PULAVA” DE UM LADO PARA O OUTRO NA TELA;

- TAMBÉM CONHECIDO COMO BOUNCING BALL OU BOUNCING DOT.
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STONED

- ANTES DA INTERNET, OS VÍRUS SE ESPALHAVAM PRINCIPALMENTE VIA DISQUETES;

- UM DOS PRIMEIROS A SURGIR EM 1987 E ERA CONHECIDO COMO STONED;

- O USUÁRIO INFECTADO RECEBIA A SEGUINTE MENSAGEM NA TELA:

“SEU COMPUTADOR ESTÁ AGORA SENDO APEDREJADO” 

- DIVERSAS VARIANTES DELE FORAM CRIADOS, DANDO INÍCIO À PRÁTICA DOS HACKERS DE

ATUALIZAREM O CÓDIGO DE UM VÍRUS EXISTENTE PARA CRIAR OUTROS.
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JERUSALÉM

- SURGIU NO FINAL DE 1987;

- FOI MUITO MAIS DESTRUTIVO DO QUE O STONED, POIS INFECTAVA ARQUIVOS DOS TIPOS .EXE E

.COM;

- COMO O ERA ATIVADO SEMPRE NAS SEXTAS-FEIRA 13, FICOU CONHECIDO TAMBÉM PELO

NOME “SEXTA-FEIRA 13”;

- SUA AÇÃO ERA MAIS LENTA COMPARADA AO STONED, MESMO ASSIM, DESTRUIU DEZENAS DE
MILHARES DE PROGRAMAS DOS USUÁRIOS INFECTADOS.
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CONCEPT (POLIMÓRFICOS)

- OS ANOS 90 VIRAM O DESENVOLVIMENTO DE UMA SÉRIE DE NOVOS “CÓDIGOS BUGS” (QUE

CAUSAM ERROS E DEFEITOS);

- SURGIRAM OS VÍRUS POLIMÓRFICOS, QUE PODIAM MUDAR DE FORMA A CADA NOVA

INFECÇÃO, TORNANDO DIFÍCIL PARA O ANTIVÍRUS DETECTAR A PRESENÇA DA AMEAÇA;

- EM 1995 O VÍRUS CONCEPT INOVOU AO SER O PRIMEIRO A INFECTAR DOCUMENTOS DO

MICROSOFTWORD;

- USUÁRIOS QUE COMPARTILHAVAM DOCUMENTOS INFECTADOS VIA E-MAIL AJUDARAM A

TORNAR O VÍRUS UM DOS MAIS RÁPIDOS A SE DISSEMINAR NA ÉPOCA.
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CIH

- CONHECIDO COMO CHERNOBYL, FOI UM DOS VÍRUS MAIS DEVASTADORES JÁ CONHECIDOS

(1988);

- DIFERENTEMENTE DOS OUTROS VÍRUS QUE CAUSAM DANOS LEVES E SÓ SE REPRODUZIAM, ESSE

VÍRUS DESTRUÍA TODOS OS DADOS DO COMPUTADOR;

- SUA VERSÃO DESTRUTIVA (BRASIL) DESTRUÍA OS DADOS DA BIOS, TRANSFORMANDO

QUALQUER PC EM SUCATA;

- SEU PODER DE SE PROPAGAR FOI NEUTRALIZADO COM UM UPDATE DA MICROSOFT, JÁ QUE

ELE ATACAVA APENAS VERSÕES ANTIGAS DOWINDOWS, COMO O 95, 98 EMILLENIUM.
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MELISSA

- SURGIU EM MEADOS DE 1999;

- FOI O PRIMEIRO VÍRUS (WORM) PROJETADO PARA SE ESPALHAR DE COMPUTADOR PARA

COMPUTADOR, SEM DEPENDER DA AÇÃO DOS USUÁRIOS;

- PARA CADA PC INFECTADO POR EMAIL, O VÍRUS IDENTIFICAVA OUTROS 50 USUÁRIOS DA LISTA

DE CONTATOS DA VÍTIMA;

- O AUMENTO DO TRÁFEGO DE EMAIL FORÇOU EMPRESAS COMO A INTEL E A MICROSOFT A

DESLIGAREM TEMPORARIAMENTE SEUS SERVIDORES DE EMAIL ATÉ QUE O VÍRUS FOSSE ELIMINADO.
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LOVE BUG (I LOVE YOU)

- CONSIDERADO UM DOS VÍRUS (WORM) MAIS DESTRUTIVOS QUE JÁ EXISTIRAM (2000);

- INFECTOU MAIS DE 50 MILHÕES DE COMPUTADORES EM APENAS NOVE DIAS;

- FUNCIONAVA COMO O MELISSA, USANDO O E-MAIL PARA AGIR E SE ESPALHAR PARA

CONTATOS DO DESTINATÁRIO;

- ENVIAVA UMA SUPOSTA CARTA DE AMOR DE UM ADMIRADOR SECRETO ANEXADA NO E-MAIL;

- QUANDO A VÍTIMA ABRIA, O SCRIPT ANEXADO EXCLUÍA ARQUIVOS PESSOAIS E MUDAVA A

PÁGINA INICIAL DO INTERNET EXPLORER;

0000 0100

PR1NC1P415 V1RU5



LOVE BUG (I LOVE YOU)

- CRIADA NAS FILIPINAS POR UM ESTUDANTE DEIXADO PELA NAMORADA;

- CHEGOU EM FORMA DE WORM

- PROGRAMA INDEPENDENTE, QUE FAZ CÓPIAS DE SI MESMO E OS ENVIA PELA REDE; - O VÍRUS

CIRCULAVA PELA INTERNET POR E-MAIL;

- O ASSUNTO DA MENSAGEM TRAZIA UMA CARTA DE AMOR DE UM ADMIRADOR SECRETO;

- NO ANEXO UM ARQUIVO NOMEADO COMO:

LOVE-LETTER-FOR-YOU.TXT.VBS. 

- EXTENSÃO .VBS (VISUAL BASIC SCRIPT).
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ANNA KOURNIKOVA (ENGENHARIA SOIAL)

- CIRCULOU NA INTERNET EM 2001;

- INAUGUROU A FASE DE UMA TÁTICA COMUM (ENGENHARIA

SOCIAL): VÍRUS QUE ENGANAVAM OS DESTINATÁRIOS

PROMETENDO IMAGEM ANEXADA DE INTERESSE SEXUAL;

- FOI CRIADO POR UM JOVEM PROGRAMADOR DA

HOLANDA QUE FOI IDENTIFICADO E SE ENTREGOU ÀS

AUTORIDADES.
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LEAP-A/OOMPA-A

- ATACAVA USUÁRIOS DO MAC/APPLE E MACOS, QUE SE VANGLORIAVAM DA SEGURANÇA

DOS SEUS SISTEMAS;

- SURGIU EM 2006 O VÍRUS LEAP OU OOMPA-A;

- UTILIZAVA O PROGRAMA ICHAT PARA PROPAGAR-SE EM MACS VULNERÁVEIS;

- ENVIAVA UM ARQUIVO CORROMPIDO MAQUIADO POR UMA IMAGEM EM JPEG
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- CÓDIGO CAPAZ DE SE PROPAGAR AUTOMATICAMENTE ATRAVÉS DE REDES, ENVIANDO

CÓPIAS DE SI MESMO DE COMPUTADOR PARA COMPUTADOR;

- DIFERENTE DO VÍRUS, O WORM NÃO EMBUTE CÓPIAS DE SI MESMO EM OUTROS PROGRAMAS

OU ARQUIVOS E NÃO NECESSITA SER EXPLICITAMENTE EXECUTADO (AÇÃO HUMANA) PARA SE

PROPAGAR;

- SUA PROPAGAÇÃO SE DÁ ATRAVÉS DA EXPLORAÇÃO DE VULNERABILIDADES EXISTENTES OU

FALHAS NA CONFIGURAÇÃO DE SOFTWARES INSTALADOS EM COMPUTADORES
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MORRIS

- CRIADO “SEM MÁS INTENÇÕES” POR ROBERT MORRIS PARA MEDIR O TAMANHO DA

INTERNET;

- FOI CAPAZ DE MOSTRAR COMO UM SIMPLES CÓDIGO PODE SE TORNAR UMA AMEAÇA

MUITO PERIGOSA;

- DISSEMINOU-SE A PARTIR DOMIT EM 2 DE NOVEMBRO DE 1988;

- TINHA UM “ERRO” QUE INFECTAVA O COMPUTATOR VÁRIAS VEZES E TAMBÉM CAUSAVA UM

ATAQUE DE NEGAÇÃO DE SERVIÇO (DOS);

- SOBRECARREGAVA AS VIAS DE COMUNICAÇÃO DO SISTEMA, OBRIGANDO ALGUMAS

INSTRUÇÕES A “ESPERAREM NA FILA DE TAREFAS” PARA APÓS UM TEMPO INUTILIZAR ESSAS

TAREFAS (DEADLOCK).
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NIMDA (WORM) SURGIU EM 2001;

- TEM O NOME FORMADO PELO INVERSO DA PALAVRA ADMIN;

- FAMOSO POR TER SIDO UM DOSWORMS MAIS RÁPIDOS A SE PROPAGAR;

- EM APENAS 22 MINUTOS QUE ELE “ESTAVA ONLINE” E JÁ APARECIA NO TOPO DA LISTA DE

ATAQUES VIRTUAIS;

- SEU PRINCIPAL ALVO ERAM OS SERVIDORES, JÁ QUE SEU OBJETIVO CONSISTIA EM TORNAR A

NAVEGAÇÃO MAIS LENTA.

- FOI CONSIDERADO O WORM MAIS RÁPIDO, PRECISANDO DE APENAS 22 MINUTOS PARA

ENTRAR NA INTERNET E SE TORNAR O MALWARE “MAIS ESPALHADO DO MUNDO”.
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BLASTER

- FOI CRIADO COM A INTENÇÃO DE ATACAR OS SISTEMAS WINDOWS DA MICROSOFT;

- ALÉM DE ATACAR O SISTEMA OPERACIONAL, O WORM CONTINHA A SEGUINTE MENSAGEM

PARA A EMPRESA:

"BILLY GATES WHY DO YOU MAKE THIS POSSIBLE? STOP MAKING MONEY AND FIX YOUR

SOFTWARE!!"

TRADUÇÃO:

“BILL GATES POR QUE VOCÊ FEZ ISSO SER POSSÍVEL? PARE DE FAZER DINHEIRO E CORRIJA SEU

SOFTWARE!!”
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SASSER

- ATACOU VÁRIAS MÁQUINAS COM OWINDOWS;

- USOU UMA VULNERABILIDADE DE SEGURANÇA NA PORTA DE REDE, CONECTANDO-SE A

OUTRAS MÁQUINAS E SE ESPALHANDO PELA INTERNET;

- AFETOU VÁRIAS EMPRESAS, COMO A DELTA AIRLINES, QUE TEVE QUE INTERROMPER SEUS

VOOS POR CONTA DA INFECÇÃO;

- A GUARDA COSTEIRA DA INGLATERRA TEVE SEUS SERVIÇOS DE MAPAS INTERROMPIDOS;

- A AGÊNCIA DE NOTÍCIAS FRANCE-PRESS TAMBÉM TEVE AS SUAS COMUNICAÇÕES COM OS

SATÉLITES INTERROMPIDAS.
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CODE RED

- APROVEITAVA-SE DE UMA VUNERABILIDADE DE ESTOURO DE BUFFER DOS SERVIDORES

MICROSOFT IIS;

- DESSA FORMA SE REPLICAVA PARA OUTROS SERVIDORES IIS.

BUFFER É UMA REGIÃO DA MEMÓRIA TEMPORÁRIA UTILIZADA PARA ESCREVER E LER DADOS

ANTES DELES SEREM GUARDADOS PERMANENTEMENTE
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CODE RED

- QUANDO ACONTECIA O ESTOURO DO BUFFER, O SERVIDOR DESLIGAVA;

- OS SITES GUARDADOS NESSES SERVIDORES, QUE FORAM AFETADOS PELO WORM, PASSAVAM

ENTÃO A EXIBIR A MENSAGEM “HACKED BY CHINESE!” ("HACKEADO POR CHINÊS", EM

TRADUÇÃO LITERAL);

- O NOME CODE RED SURGIU QUANDO OS PESQUISADORES DA EEYE DIGITAL SECURITY

DESCOBRIRAM O WORM E NAQUELE MOMENTO ESTAVAM TOMANDO UMA BEBIDA CHAMADA

"CODE RED MOUNTAIN DEW".
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SLAMMER

- SE APROVEITAVA DE UMA VULNERABILIDADE DE ESTOURO DE BUFFER NO MICROSOFT SQL

SERVER;

- UMA VEZ INSTALADO CAUSAVA UM ATAQUE DE NEGAÇÃO DE SERVIÇO (DOS) FAZENDO

COM QUE OS BANCOS DE DADOS NÃO RESPONDESSEM E CAUSASSEM GRANDE LENTIDÃO NA

INTERNET.
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SLAMMER

- SE REPLICAVA E ATACAVA TODOS OS SERVIDORES SQL SERVER QUE TINHAM A MESMA

VULNERABILIDADE, CAUSANDO UM EFEITO CASCATA;

- ESTIMA-SE QUE CERCA DE 75.000 SERVIDORES FORAM AFETADOS EM APENAS 10 MINUTOS;

- FOI TÃO AGRESSIVO E RÁPIDO QUE MUITOS NA ÉPOCA PENSARAM QUE ERA UM ATAQUE

COORDENADO POR UM GRUPO HACKER.
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STORM

- TEVE UM MODO DE PROPAGAÇÃO CURIOSO: MANDAVA E-MAILS COM ASSUNTOS

POLÊMICOS OU SENSACINALISTAS, COMO “GENOCÍDIO DE MUÇUMANOS BRITÂNICOS” OU

“FIDEL CASTRO FALECEU”;

- POR SER UM WORM MAIS MODERNO, O STORM CONSTRUÍU UMA VERDADEIRA "BOTNET“, OU

SEJA, USAVA O COMPUTADOR INFECTADO PARA REALIZAR AÇÕES PROGRAMADAS PELO

WORM, COMO ATAQUES A DETERMINADOS SITES,

OBS: OS COMPUTADORES INFECTADOS COMUNICAVAM-SE ENTRE SI PARA MELHORAR AS

FORMAS DE ATAQUE.
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MYDOOM

- SURGIU EM 26 JANEIRO DE 2004;

- EM QUATRO HORAS A SUA AÇÃO PÔDE SER SENTIDA EM TODO O MUNDO;

- SE ESPALHOU EM UMA VELOCIDADE SEM PRECEDENTES PELA INTERNET;

- TAMBÉM CONHECIDA COMO NORVARG, SE ESPALHOU EM UM ARQUIVO ANEXADO QUE

PARECIA SER UMA MENSAGEM DE ERRO, COM O TEXTO:

"MAIL TRANSACTION FAILED"

- ESPALHAVA-SE PELAS REDES P2P VIA COMPARTILHAMENTO DE ARQUIVOS ENTRE OS

USUÁRIOS COMO O KAZAA.
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MYDOOM

- SUA REPLICAÇÃO FOI TÃO BEM-SUCEDIDA QUE ESPECIALISTAS EM SEGURANÇA CALCULARAM

QUE UMA EM CADA DEZ MENSAGENS DE EMAIL ENVIADAS DURANTE AS PRIMEIRAS HORAS DA

INFECÇÃO CONTINHAM O VÍRUS;

- FOI PROGRAMADO PARA PARAR DE AGIR DEPOIS DE 12 DE FEVEREIRO;

- SEU AUGE CHEGOU A DIMINUIR EM 10% A PERFORMANCE GLOBAL DA INTERNET E

AUMENTAR O TEMPO DE CARREGAMENTO DOS SITES EM 50%.
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SASSER E NETSKY

- FORAM CRIADO POR UM ALEMÃO DE 17 ANOS CHAMADO SVEN JASCHAN;

- ELE CRIOU OS DOIS PROGRAMAS (2004) QUE ATACAVAM DE FORMAS DIFERENTES, MAS

POSSUÍAM CÓDIGOS MUITO SIMILARES, O QUE LEVOU AS AUTORIDADES A DESCONFIAREM QUE

ERAM DO MESMO AUTOR;

- O SASSER APROVEITAVA UMA VULNERABILIDADE DO WINDOWS QUE PROCURAVA

ENDEREÇOS DE IP ALEATÓRIOS EM BUSCA DE OUTRAS VÍTIMAS;

- TAMBÉM CORROMPIA O SO PARA DIFICULTAR O DESLIGAMENTO DO COMPUTADOR PARA

NÃO INTERROMPER A PROLIFERAÇÃO

0000 0100

V1RU5/W0RM5



SASSER E NETSKY

- O NETSKY SE ESPALHAVA POR MEIO DE E-MAILS E REDES DOWINDOWS;

- CAUSAVA UM ATAQUE DOS PARA CAUSAR COLAPSO NO SISTEMA QUE TENTAVA RESPONDER

TODO O TRÁFEGO GERADO;

- SVEN JASCHAN FOI CONDENADO A UM ANO E NOVE MESES DE PRISÃO, MAS CUMPRIU A

PENA EM LIBERADA CONDICIONAL.
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STUXNET

- WORM/VÍRUS DE COMPUTADOR PROJETADO ESPECIFICAMENTE PARA ATACAR O SISTEMA

OPERACIONAL SCADA (SISTEMA DESENVOLVIDO PELA SIEMENS PARA CONTROLAR AS

CENTRÍFUGAS DE ENRIQUECIMENTO DE URÂNIO IRANIANAS);

- DESCOBERTO EM JUNHO DE 2010 PELA EMPRESA BIELORRUSSA DESENVOLVEDORA DE

ANTIVÍRUS VIRUSBLOKADA;

- PRIMEIRO WORM DESCOBERTO QUE ESPIONA E REPROGRAMA SISTEMAS INDUSTRIAIS;

- CONSIDERADO O MARCO ZERO DA CYBERGUERRA;

- FOI ESPECIFICAMENTE ESCRITO PARA ATACAR O SCADA, SENDO CAPAZ DE REPROGRAMAR

CLPS E ESCONDER AS MUDANÇAS.
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FLAME

- CONSIDERADO O VÍRUS/WORM MAIS LETAL DA HISTÓRIA DOS COMPUTADORES (2012);

- ATINGIU UMA SÉRIE DE COMPUTADORES AO REDOR DO ORIENTE MÉDIO PARA ESPIONAR E

SABOTAR ÓRGÃOS GOVERNAMENTAIS E MILITARES;

- OS ALVOS FORAM: SÍRIA, ARÁBIA SAUDITA, IRÃ, EGITO, LÍBANO E OS TERRITÓRIOS

PALESTINOS, QUE LEVOU OS ESPECIALISTAS A ACREDITAR QUE PODE TER ORIGEM NOS ESTADOS

UNIDOS OU NO ISRAEL;

- É CAPAZ DE COLETAR E DE DELETAR INFORMAÇÕES E ATIVAR MICROFONES DE OUTROS

COMPUTADORES, QUE MESMO DESLIGADOS SERIAM CAPAZES DE ENVIAR CONVERSAS.
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FLAME

- A COMPLEXIDADE DESSE VÍRUS ESPANTOU AS EMPRESAS DE SEGURANÇA, QUE AFIRMAM QUE

DEVIDO À QUANTIDADE DE CÓDIGOS DO VÍRUS LEVARIAM CERCA DE DEZ ANOS PARA

DECODIFICAR TUDO;

- FOI TÃO BEM ESCRITO E TÃO SILENCIOSO QUE OS ESPECIALISTAS DEMORARAM DOIS ANOS

PARA DESCOBRIR A SUA EXISTÊNCIA;

- SE INSTALA ATRAVÉS DE UM PROGRAMA DE 6MB, ANTES DE CONTAMINAR O COMPUTADOR;

- AINDA NINGUÉM CONSEGUIU DESCOBRIR A FORMA REAL COMO INFECTA OS

COMPUTADORES-ALVO;

- A KARPESKY DESENVOLVEU UMA VACINA.
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BACKDOOR (TROJAN BACKDOOR)

PERMITE QUE O ATACANTE OBTENHA CONTROLE REMOTO DO COMPUTADOR INFETADO.

PERMITE QUE SE ENVIE, RECEBA, EXECUTE E DELETE ARQUIVOS E REINICIAR O COMPUTADOR.

OS TROJANS BACKDOOR SÃO TAMBÉM PODEM SER UTILIZADOS PARA CRIAR UM GRUPO DE

COMPUTADORES VITIMIZADOS DE MODO A FORMAR UMA REDE ZUMBI OU BOTNET QUE POSSA

SER UTILIZADA PARA FINALIDADES CRIMINOSAS.

ALGUNS BACKDOORS FAMOSOS:

- BACKORIFFICE;

- BRIFOST;

- C99SHELL;

- WEBSHELL

- RST.
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SÃO PROGRAMAS QUE CONTÊM DADOS OU CÓDIGO QUE TIRAM PARTIDO DE UMA

VULNERABILIDADE NO SOFTWARE DO SISTEMA OPERACIONAL, SERVIÇO/SERVIDOR OU DE UMA

APLICAÇÃO EM EXECUÇÃO NO COMPUTADOR.
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SÃO CÓDIGOS QUE OCULTAM DETERMINADOS ARQUIVOS OU ATIVIDADES NO SEU SISTEMA.

GERALMENTE PERMITEM ACESSO AO SISTEMA COMO UM USUÁRIO COM PRIVILÉGIOS DE

ADMINISTRADOR, COMO ROOT (LINUX/UNIX) E ADMINISTRADOR (WINDOWS).

O SEU PRINCIPAL OBJETIVO É EVITAR A DETECÇÃO DE PROGRAMAS MALICIOSOS, DE MODO A

PROLONGAR O PERÍODO EM QUE OS PROGRAMAS PODEM SER EXECUTADOS NUM

COMPUTADOR INFETADO
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SÃO PROGRAMAS ESPIÕES.

SUA FUNÇÃO É COLETAR INFORMAÇÕES SOBRE UMA OU MAIS ATIVIDADES REALIZADAS EM UM

COMPUTADOR.

NEM TODO SPYWARE É MALICIOSO:

- SPYWARE NÃO-PREJUDICIAL: SÓ SERÁ INSTALADO MEDIANTE A AUTORIZAÇÃO DO USUÁRIO;

- SPYWARE MALIGNO: IRÁ SE INSTALAR SEM QUE O USUÁRIO PERCEBA.

HTTP://WWW.TECMUNDO.COM.BR/UBUNTU/33888-RICHARDSTALLMAN-CHAMA-NOVA-

VERSAO-DO-UBUNTU-DE-SPYWARE.HTM
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CONHECIDA TAMBÉM COMO PACKET SNIFFER, ANALISADOR DE REDE, ANALISADOR DE

PROTOCOLO, ETHERNET SNIFFER OUWIRELESS SNIFFER.

INTERCEPTA E REGISTRA O TRÁFEGO DE DADOS EM UMA REDE DE COMPUTADORES.

PODE SER UTILIZADO COM PROPÓSITOS MALICIOSOS POR INVASORES PARA CAPTURAR O

TRÁFEGO DA REDE COM DIVERSOS OBJETIVOS, COMO:

- OBTER CÓPIAS DE ARQUIVOS DURANTE SUA TRANSMISSÃO;

- OBTER SENHAS OU VER CONVERSAÇÕES EM TEMPO REAL.
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