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MALWARE = MALICIOUS SOFTWARE

CODIGO QUE INFILTRA EM UM SISTEMA COMPUTACIONAL DE FORMA ILICITA
PARA CAUSAR DANOS, ALTERACOES OU ROUBO DE INFORMACOES
(CONFIDENCIAIS OU NAO).
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VIRUS

PROGRAMA DE COMPUTADOR MALICIOSO QUE SE PROPAGA VIA INFECCAO,;

SE REPLICA E INSERE COPIAS DE SI MESMO SE TORNANDO PARTE DE OUTROS
PROGRAMAS E ARQUIVOS DE UM COMPUTADOR,;

DEPENDE DA EXECUCAO DO ARQUIVOS HOSPEDEIROS PARA QUE POSSA SE
TORNAR ATIVO E CONTINUAR O PROCESSO DE INFECCAO;

(GERALMENTE ALTERA E OU DANIFICA ARQUIVOS, ALGUMAS VEZES DE FORMA
DEVASTADORA E DEFINITIVA




O INICIO ...
CASO MCFEE LOOKHEAD - EXTRA-OFICIALMENTE O PRIMEIRO VIRUS (1980);

CRIADO POR UM PROGRAMADOR “PAQUISTANES” QUE PRESTAVA SERVICO A EMPRESA
MCFEE LOOKHEED (AVIACAOQ);

A EMPRESA NEGOU-SE A PAGAR UM SERVICO (SOFTWARE), ENTAO ELE RESOLVEU CRIAR
E ENVIAR UM CODIGO FINAL;

ESSE CODIGO NA REALIDADE ERA UM MALWARE E “CONTAMINOU" O SISTEMA;

O PROGRAMADO EXIGIU ENTAO QUE SE PAGASSE UM VALOR PARA QUE ELE
REMOVESSE O MALWARE;

A EMPRESA SE NEGOU E CONTRATOU PROFISSIONAIS (JOHN MCAFEE) PARA REMOVER
O MALWARE — SURGIA ENTAO O PRIMEIRO ANTI-VIRUS (1987)!




PRINCIPA 1S VIRUS

ELK CLONER

CONSIDERADO O PRIMEIRO VIRUS;

CRIADO POR RICH SKRENTA, DE 15 ANOS, EM 1982;
ATACAVA COMPUTADORES APPLE 2 cCOM MS-DOS;

EXIBIA UM "POEMA" A CADA CINQUENTA VEZES QUE O COMPUTADOR ERA INICIADO COM UM
DISQUETE INFECTADO:

Elk Cloner:
The program with a personality

It will get on all yvour disks
Lt will i1nfiltrate wyvour chips
Yea it's Cloner!

Tt will stick to vyou like glue
It will modil f"_‘i" ram rtod
Send in the Cloner!




BRAIN

CONSIDERADO O PRIMEIRO VIRUS CONHECIDO;
DETECTADO PELA PRIMEIRA VEZ EM JANEIRO DE 1986;
EXECUTAVA NO MS-DQOS;

O SEU CODIGO FORNECIA O ENDERECO E O TELEFONE DE CONTATO DOS SEUS
DESENVOLVEDORES (PAQUISTANESES):

Welcome to the Dungeon © 1986 Basit * Amjad (pvt) Ltd.
BRAIN COMPUTER SERVICES 730 NIZAM BLOCK
ALLAMA [QBAL TOWN LAHORE-PAKISTAN PHONE:

430791,443248,280530. Beware of this VIRUS.... Contact
us for vaccination...




BRAIN

OS DESENVOLVEDORES “ALEGARAM" QUE CRIARAM O PROGRAMA PARA MONITORAR A
DISTRIBUICAO DE COPIAS PIRATAS DE UM SOFTWARE MEDICO DE MONITORAMENTO CARDIACO
QUE HAVIAM DESENVOLVIDO PARA O COMPUTADOR DA APPLE INC.;

O cODIGO FOI PORTADO POR OUTRO PROGRAMADOR PARA O SISTEMA OPERACIONAL MS-
DOS, TORNANDO-SE UM VIRUS;

A COMPANHIA FOI ALVO DE ACOES JUDICIAIS E FOI FECHADA;
O VIRUS SE ESPALHAVA POR DISQUETES E CAUSAVA LENTIDAO NA OPERACAO DOS DISCOS;
OCUPAVA "“PRECIOSOS" KILOBYTES DE MEMORIA DO MSDOS.




BRAIN

OS DESENVOLVEDORES “ALEGARAM" QUE CRIARAM O PROGRAMA PARA MONITORAR A
DISTRIBUICAO DE COPIAS PIRATAS DE UM SOFTWARE MEDICO DE MONITORAMENTO CARDIACO
QUE HAVIAM DESENVOLVIDO PARA O COMPUTADOR DA APPLE INC.;

O cODIGO FOI PORTADO POR OUTRO PROGRAMADOR PARA O SISTEMA OPERACIONAL MS-
DOS, TORNANDO-SE UM VIRUS;

A COMPANHIA FOI ALVO DE ACOES JUDICIAIS E FOI FECHADA;
O VIRUS SE ESPALHAVA POR DISQUETES E CAUSAVA LENTIDAO NA OPERACAO DOS DISCOS;
OCUPAVA "“PRECIOSOS" KILOBYTES DE MEMORIA DO MSDOS.




PRINCIPA 1S VIRUS

VIRUS DE BOOT
- FOI UM DOS PRIMEIROS TIPOS A SURGIREM NO MUNDO;

- SE ALOJAVA NO PRIMEIRO SETOR DO DISQUETE E OCUPAVAM CERCA DE 1K; - SURGIU NOS
DISQUETES FLEXIVEIS DE 5 4 DE 360K, EM 1988:

- NA MEMORIA ALOJAVA-SE NO ENDERECO 0000:/CO0OH DO BIOS, E QUANDO O BOOT
OCORRIA, O VIRUS SE TRANSFERIA PARA ESTE ENDERECO E DEPOIS SE AUTO-EXECUTAVA;

- OS PRINCIPAIS VIRUS DE BOOT FORAM:
- PING-PONG;
- STONED;
- JERUSALEM (VERSAO BOOT).




PRINCIPA 1S VIRUS

PING PONG
- PRIMEIRO VIRUS A SURGIR COM IMPACTO NO BRASIL;

- AFETAVA O SISTEMA OPERACIONAL MS-DOS/PC-DCOS;

- SE INSTALAVA NA INTERRUPCAO 8 DO BIOS DO PC, SEGUINDO O TICK DO RELOGIO DO PC;
- YPULAVA" DE UM LADO PARA O OUTRO NA TELA;

- TAMBEM CONHECIDO COMO BOUNCING BALL OU BOUNCING DOT.




GEEE plan



PRINCIPA 1S VIRUS

STONED

- ANTES DA INTERNET, OS VIRUS SE ESPALHAVAM PRINCIPALMENTE VIA DISQUETES;
- UM DOS PRIMEIROS A SURGIR EM 1987 E ERA CONHECIDO COMO STONED;

- O USUARIO INFECTADO RECEBIA A SEGUINTE MENSAGEM NA TELA:

“SEU COMPUTADOR ESTA AGORA SENDO APEDREJADO”

- DIVERSAS VARIANTES DELE FORAM CRIADOS, DANDO INICIO A PRATICA DOS HACKERS DE
ATUALIZAREM O CODIGO DE UM VIRUS EXISTENTE PARA CRIAR OUTROS.




Award Modular BIOS vu6.00PG, An Energy Star Ally
Copyright (C) 1984-2007, Award Software, Inc.

Intel P35 BIOS for P35C-DS3R F2o Wiﬁg

Memory Runs at Dual Channel Interleaved

Boot Disk failure. Type key to retry
Boot Disk failure. Type key to retryYour PC is now Stoned?

Non-System Disk or disk error
Replace and press any key when rea

Boot Disk failure. Type key to r
Boot Disk failure. Type key to

Your PC is now Stoned?

<DEL>:BIOS Setup/Q-Flash <F9>:XpressRecoveryZ <F12>:Boot Menu <End>:Qf lash
05,11,2007-P35- ICHI-6A790GOBC-00

A A A
P




PRINCIPA 1S VIRUS

JERUSALEM
- SURGIU NO FINAL DE 1987;

- FOI MUITO MAIS DESTRUTIVO DO QUE O STONED, POIS INFECTAVA ARQUIVOS DOS TIPOS .EXE E
.COM;

- COMO O ERA ATIVADO SEMPRE NAS SEXTAS-FEIRA 13, FICOU CONHECIDO TAMBEM PELO
NOME “SEXTA-FEIRA 13":

- SUA ACAO ERA MAIS LENTA COMPARADA AO STONED, MESMO ASSIM, DESTRUIU DEZENAS DE
MILHARES DE PROGRAMAS DOS USUARIOS INFECTADOS.




CONCEPT (POLIMORFICOS)

- OS ANOS 920 VIRAM O DESENVOLVIMENTO DE UMA SERIE DE NOVOS “CODIGOS BUGS" (QUE
CAUSAM ERROS E DEFEITOS);

- SURGIRAM OS VIRUS POLIMORFICOS, QUE PODIAM MUDAR DE FORMA A CADA NOVA
INFECCAQ, TORNANDO DIFICIL PARA O ANTIVIRUS DETECTAR A PRESENCA DA AMEACA;

- EM 1995 O VIRUS CONCEPT INOVOU AO SER O PRIMEIRO A INFECTAR DOCUMENTOS DO
MICROSOFT WORD;

- USUARIOS QUE COMPARTILHAVAM DOCUMENTOS INFECTADOS VIA E-MAIL AJUDARAM A
TORNAR O VIRUS UM DOS MAIS RAPIDOS A SE DISSEMINAR NA EPOCA.




PRINCIPA 1S VIRUS

CIH

- CONHECIDO COMO CHERNOBYL, FOI UM DOS VIRUS MAIS DEVASTADORES JA CONHECIDOS
(1988);

- DIFERENTEMENTE DOS OUTROS VIRUS QUE CAUSAM DANOS LEVES E SO SE REPRODUZIAM, ESSE
VIRUS DESTRUIA TODOS OS DADOS DO COMPUTADOR;

- SUA VERSAO DESTRUTIVA (BRASIL) DESTRUIA OS DADOS DA BIOS, TRANSFORMANDO
QUALQUER PC EM SUCATA;

- SEU PODER DE SE PROPAGAR FOI NEUTRALIZADO COM UM UPDATE DA MICROSOFT, JA QUE
ELE ATACAVA APENAS VERSOES ANTIGAS DO WINDOWS, COMO O 95, 98 E MILLENIUM.




PRINCIPA 1S VIRUS

MELISSA

- SURGIU EM MEADOS DE 1999;

- FOl O PRIMEIRO VIRUS (WORM) PROJETADO PARA SE ESPALHAR DE COMPUTADOR PARA
COMPUTADOR, SEM DEPENDER DA ACAO DOS USUARIOS;

- PARA CADA PC INFECTADO POR EMAIL, O VIRUS IDENTIFICAVA OUTROS 50 USUARIOS DA LISTA
DE CONTATOS DA VITIMA;

- O AUMENTO DO TRAFEGO DE EMAIL FORCOU EMPRESAS COMO A INTEL E A MICROSOFT A
DESLIGAREM TEMPORARIAMENTE SEUS SERVIDORES DE EMAIL ATE QUE O VIRUS FOSSE ELIMINADO.




PRINCIPA 1S VIRUS

LOVE BUG (I LOVE YOU)

- CONSIDERADO UM DOS VIRUS (WORM) MAIS DESTRUTIVOS QUE JA EXISTIRAM (2000);
- INFECTOU MAIS DE 50 MILHOES DE COMPUTADORES EM APENAS NOVE DIAS;

- FUNCIONAVA COMO O MELISSA, USANDO O E-MAIL PARA AGIR E SE ESPALHAR PARA
CONTATOS DO DESTINATARIO;

- ENVIAVA UMA SUPOSTA CARTA DE AMOR DE UM ADMIRADOR SECRETO ANEXADA NO E-MAIL;

- QUANDO A VITIMA ABRIA, O SCRIPT ANEXADO EXCLUIA ARQUIVOS PESSOAIS E MUDAVA A
PAGINA INICIAL DO INTERNET EXPLORER;




PRINCIPA 1S VIRUS

LOVE BUG (I LOVE YOU)

- CRIADA NAS FILIPINAS POR UM ESTUDANTE DEIXADO PELA NAMORADA;
- CHEGOU EM FORMA DE WORM

- PROGRAMA INDEPENDENTE, QUE FAZ COPIAS DE SI MESMO E OS ENVIA PELA REDE; - O VIRUS
CIRCULAVA PELA INTERNET POR E-MAIL;

- O ASSUNTO DA MENSAGEM TRAZIA UMA CARTA DE AMOR DE UM ADMIRADOR SECRETO;
- NO ANEXO UM ARQUIVO NOMEADO COMO:

LOVE-LETTER-FOR-YOU.TXT.vBS.
- EXTENSAO .VBS (VISUAL BASIC SCRIPT).




¥ ILOVEYOU - Message [Rich Text)
| Ele Edit Wiew Insert Format Tools Actions Tgble Help

i £ ¢ Reply l {E¢ Reply to Al off Forward | & 7 i A

From: John Doe Sent: Thu Si4/00 11:29 AM
To: John Doe

CC:

Subject: ILOVEYOL

kindly check the attached LOVELETTER

LOVE-LETTER-FOR-Y
coming from me OULTocT whs




ANNA KOURNIKOVA (ENGENHARIA SOIAL)

- CIRCULOU NA INTERNET EM 2001;

- INAUGUROU A FASE DE UMA TATICA COMUM (ENGENHARIA
SOCIAL): VIRUS QUE ENGANAVAM OS DESTINATARIOS
PROMETENDO IMAGEM ANEXADA DE INTERESSE SEXUAL;

- FOI CRIADO POR UM JOVEM PROGRAMADOR DA
HOLANDA QUE FOI IDENTIFICADO E SE ENTREGOU AS
AUTORIDADES.




PRINCIPA 1S VIRUS

LEAP-A/OOMPA-A

- ATACAVA USUARIOS DO MAC/APPLE E MACQOS, QUE SE VANGLORIAVAM DA SEGURANCA
DOS SEUS SISTEMAS;

- SURGIU EM 2006 O VIRUS LEAP OU OOMPA-A:;
- UTILIZAVA O PROGRAMA ICHAT PARA PROPAGAR-SE EM MACS VULNERAVEIS;
- ENVIAVA UM ARQUIVO CORROMPIDO MAQUIADO POR UMA IMAGEM EM JPEG




- CODIGO CAPAZ DE SE PROPAGAR AUTOMATICAMENTE ATRAVES DE REDES, ENVIANDO
COPIAS DE S| MESMO DE COMPUTADOR PARA COMPUTADOR;

- DIFERENTE DO VIRUS, O WORM NAO EMBUTE COPIAS DE S| MESMO EM OUTROS PROGRAMAS
OU ARQUIVOS E NAO NECESSITA SER EXPLICITAMENTE EXECUTADO (ACAO HUMANA) PARA SE
PROPAGAR;

- SUA PROPAGACAO SE DA ATRAVES DA EXPLORACAO DE VULNERABILIDADES EXISTENTES OU
FALHAS NA CONFIGURACAO DE SOFTWARES INSTALADOS EM COMPUTADORES




PR 1NCTRPA 1S VWORBNMO

MORRIS

- CRIADO “SEM MAS INTENCOES" POR ROBERT MORRIS PARA MEDIR O TAMANHO DA
INTERNET;

- FOI CAPAZ DE MOSTRAR COMO UM SIMPLES CODIGO PODE SE TORNAR UMA AMEACA
MUITO PERIGOSA;

- DISSEMINOU-SE A PARTIR DO MIT EM 2 DE NOVEMBRO DE 1988;

- TINHA UM “ERRO" QUE INFECTAVA O COMPUTATOR VARIAS VEZES E TAMBEM CAUSAVA UM
ATAQUE DE NEGACAOQO DE SERVICO (DOS);

- SOBRECARREGAVA AS VIAS DE COMUNICACAO DO SISTEMA, OBRIGANDO ALGUMAS
INSTRUCOES A “ESPERAREM NA FILA DE TAREFAS"” PARA APOS UM TEMPO INUTILIZAR ESSAS
TAREFAS (DEADLOCK).




PR 1NCTRPA 1S VWORBNMO

NIMDA (WORM) SURGIU EM 2001;

- TEM O NOME FORMADO PELO INVERSO DA PALAVRA ADMIN;
- FAMOSO POR TER SIDO UM DOS WORMS MAIS RAPIDOS A SE PROPAGAR;

- EM APENAS 22 MINUTOS QUE ELE “ESTAVA ONLINE"” E JA APARECIA NO TOPO DA LISTA DE
ATAQUES VIRTUAIS;

- SEU PRINCIPAL ALVO ERAM OS SERVIDORES, JA QUE SEU OBJETIVO CONSISTIA EM TORNAR A
NAVEGACAO MAIS LENTA.

- FOI CONSIDERADO O WORM MAIS RAPIDO, PRECISANDO DE APENAS 22 MINUTOS PARA
ENTRAR NA INTERNET E SE TORNAR O MALWARE “MAIS ESPALHADO DO MUNDO".




BLASTER

- FOI CRIADO COM A INTENCAO DE ATACAR OS SISTEMAS WINDOWS DA MICROSOFT;

- ALEM DE ATACAR O SISTEMA OPERACIONAL, O WORM CONTINHA A SEGUINTE MENSAGEM
PARA A EMPRESA:

"BILLY GATES WHY DO YOU MAKE THIS POSSIBLE? STOP MAKING MONEY AND FIX YOUR
SOFTWARE!!"

TRADUCAO:

“BiLL GATES POR QUE VOCE FEZ ISSO SER POSSIVEL? PARE DE FAZER DINHEIRO E CORRIJA SEU
SOFTWARE!!"




PR 1NCTRPA 1S VWORBNMO

SASSER

- ATACOU VARIAS MAQUINAS COM O WINDOWS:

- USOU UMA VULNERABILIDADE DE SEGURANCA NA PORTA DE REDE, CONECTANDO-SE A
OUTRAS MAQUINAS E SE ESPALHANDO PELA INTERNET;

- AFETOU VARIAS EMPRESAS, COMO A DELTA AIRLINES, QUE TEVE QUE INTERROMPER SEUS
VOOS POR CONTA DA INFECCAO;

- A GUARDA COSTEIRA DA INGLATERRA TEVE SEUS SERVICOS DE MAPAS INTERROMPIDOS;

- A AGENCIA DE NOTICIAS FRANCE-PRESS TAMBEM TEVE AS SUAS COMUNICACOES COM OS
SATELITES INTERROMPIDAS.




PR 1NCTRPA 1S VWORBNMO

CODE RED

- APROVEITAVA-SE DE UMA VUNERABILIDADE DE ESTOURO DE BUFFER DOS SERVIDORES
MICROSOFT IIS;

- DESSA FORMA SE REPLICAVA PARA OUTROS SERVIDORES IIS.

BUFFER E UMA REGIAO DA MEMORIA TEMPORARIA UTILIZADA PARA ESCREVER E LER DADOS
ANTES DELES SEREM GUARDADOS PERMANENTEMENTE




PR 1NCTRPA 1S VWORBNMO

CODE RED

- QUANDO ACONTECIA O ESTOURO DO BUFFER, O SERVIDOR DESLIGAVA;

- OS SITES GUARDADOS NESSES SERVIDORES, QUE FORAM AFETADOS PELO WORM, PASSAVAM
ENTAO A EXIBIR A MENSAGEM “HACKED BY CHINESE!" ("HACKEADO POR CHINES", EM
TRADUCAO LITERAL);

- O NOME CODE RED SURGIU QUANDO OS PESQUISADORES DA EEYE DIGITAL SECURITY
DESCOBRIRAM O WORM E NAQUELE MOMENTO ESTAVAM TOMANDO UMA BEBIDA CHAMADA
"CODE RED MOUNTAIN DEW".




PR 1NCTRPA 1S VWORBNMO

SLAMMER

- SE APROVEITAVA DE UMA VULNERABILIDADE DE ESTOURO DE BUFFER NO MICROSOFT SQL
SERVER;

- UMA VEZ INSTALADO CAUSAVA UM ATAQUE DE NEGACAOQO DE SERVICO (DOS) FAZENDO
COM QUE OS BANCOS DE DADOS NAO RESPONDESSEM E CAUSASSEM GRANDE LENTIDAO NA
INTERNET.




PR 1NCTRPA 1S VWORBNMO

SLAMMER

- SE REPLICAVA E ATACAVA TODOS OS SERVIDORES SQL SERVER QUE TINHAM A MESMA
VULNERABILIDADE, CAUSANDO UM EFEITO CASCATA;

- ESTIMA-SE QUE CERCA DE 75.000 SERVIDORES FORAM AFETADOS EM APENAS 10 MINUTOS;

- FOI TAO AGRESSIVO E RAPIDO QUE MUITOS NA EPOCA PENSARAM QUE ERA UM ATAQUE
COORDENADO POR UM GRUPO HACKER.




PR 1NCTRPA 1S VWORBNMO

STORM

- TEVE UM MODO DE PROPAGACAO CURIOSO: MANDAVA E-MAILS COM ASSUNTOS
POLEMICOS OU SENSACINALISTAS, COMO “GENOCIDIO DE MUCUMANOS BRITANICOS" OU
“FIDEL CASTRO FALECEU":

- POR SER UM WORM MAIS MODERNO, O STORM CONSTRUIU UMA VERDADEIRA "BOTNET", OU
SEJA, USAVA O COMPUTADOR INFECTADO PARA REALIZAR ACOES PROGRAMADAS PELO
WORM, COMO ATAQUES A DETERMINADOS SITES,

OBS: OS COMPUTADORES INFECTADOS COMUNICAVAM-SE ENTRE SI PARA MELHORAR AS
FORMAS DE ATAQUE.




PR 1NCTRPA 1S VWORBNMO

MYDOOM

- SURGIU EM 26 JANEIRO DE 2004;
- EM QUATRO HORAS A SUA ACAO PODE SER SENTIDA EM TODO O MUNDO;
- SE ESPALHOU EM UMA VELOCIDADE SEM PRECEDENTES PELA INTERNET;

- TAMBEM CONHECIDA COMO NORVARG, SE ESPALHOU EM UM ARQUIVO ANEXADO QUE
PARECIA SER UMA MENSAGEM DE ERRO, COM O TEXTO:

"MAIL TRANSACTION FAILED"

- ESPALHAVA-SE PELAS REDES P2P VIA COMPARTILHAMENTO DE ARQUIVOS ENTRE OS
USUARIOS COMO O KAZAA.




PR 1NCTRPA 1S VWORBNMO

MYDOOM

- SUA REPLICACAO FOI TAO BEM-SUCEDIDA QUE ESPECIALISTAS EM SEGURANCA CALCULARAM
QUE UMA EM CADA DEZ MENSAGENS DE EMAIL ENVIADAS DURANTE AS PRIMEIRAS HORAS DA
INFECCAO CONTINHAM O VIRUS;

- FOl PROGRAMADO PARA PARAR DE AGIR DEPOIS DE 12 DE FEVEREIRO;

- SEU AUGE CHEGOU A DIMINUIR EM 10% A PERFORMANCE GLOBAL DA INTERNET E
AUMENTAR O TEMPO DE CARREGAMENTO DOS SITES EM 50%.




SASSER E NETSKY

- FORAM CRIADO POR UM ALEMAQ DE 17 ANOS CHAMADO SVEN JASCHAN;

- ELE CRIOU OS DOIS PROGRAMAS (2004) QUE ATACAVAM DE FORMAS DIFERENTES, MAS
POSSUIAM CODIGOS MUITO SIMILARES, O QUE LEVOU AS AUTORIDADES A DESCONFIAREM QUE
ERAM DO MESMO AUTOR;

- O SASSER APROVEITAVA UMA VULNERABILDADE DO WINDOWS QUE PROCURAVA
ENDERECOS DE IP ALEATORIOS EM BUSCA DE OUTRAS VITIMAS;

- TAMBEM CORROMPIA O SO PARA DIFICULTAR O DESLIGAMENTO DO COMPUTADOR PARA
NAO INTERROMPER A PROLIFERACAO




V 1 BUS/NWVEORIMS

SASSER E NETSKY

- O NETSKY SE ESPALHAVA POR MEIO DE E-MAILS E REDES DO WINDOWS;

- CAUSAVA UM ATAQUE DOS PARA CAUSAR COLAPSO NO SISTEMA QUE TENTAVA RESPONDER
TODO O TRAFEGO GERADO;

- SVEN JASCHAN FOI CONDENADO A UM ANO E NOVE MESES DE PRISAO, MAS CUMPRIU A
PENA EM LIBERADA CONDICIONAL.




STUXNET

- WORM/VIRUS DE COMPUTADOR PROJETADO ESPECIFICAMENTE PARA ATACAR O SISTEMA
OPERACIONAL SCADA (SISTEMA DESENVOLVIDO PELA SIEMENS PARA CONTROLAR AS
CENTRIFUGAS DE ENRIQUECIMENTO DE URANIO IRANIANAS);

- DESCOBERTO EM JUNHO DE 2010 PELA EMPRESA BIELORRUSSA DESENVOLVEDORA DE
ANTIVIRUS VIRUSBLOKADA;

- PRIMEIRO WORM DESCOBERTO QUE ESPIONA E REPROGRAMA SISTEMAS INDUSTRIAIS;
- CONSIDERADO O MARCO ZERO DA CYBER(GUERRA:

- FOI ESPECIFICAMENTE ESCRITO PARA ATACAR O SCADA, SENDO CAPAZ DE REPROGRAMAR
CLPS E ESCONDER AS MUDANCAS.




FLAME
- CONSIDERADO O VIRUS/WORM MAIS LETAL DA HISTORIA DOS COMPUTADORES (2012);

- ATINGIU UMA SERIE DE COMPUTADORES AOQ REDOR DO ORIENTE MEDIO PARA ESPIONAR E
SABOTAR ORGAOS GOVERNAMENTAIS E MILITARES;

- OS ALVOS FORAM: SIiRIA, ARABIA SAUDITA, IRA, EGITO, LIBANO E OS TERRITORIOS
PALESTINOS, QUE LEVOU OS ESPECIALISTAS A ACREDITAR QUE PODE TER ORIGEM NOS ESTADOS

UNIDOS OU NO ISRAEL;

- E CAPAZ DE COLETAR E DE DELETAR INFORMACOES E ATIVAR MICROFONES DE OUTROS
COMPUTADORES, QUE MESMO DESLIGADOS SERIAM CAPAZES DE ENVIAR CONVERSAS.




FLAME

- A COMPLEXIDADE DESSE VIRUS ESPANTOU AS EMPRESAS DE SEGURANCA, QUE AFIRMAM QUE
DEVIDO A QUANTIDADE DE CODIGOS DO VIRUS LEVARIAM CERCA DE DEZ ANOS PARA

DECODIFICAR TUDO;

- FOI TAO BEM ESCRITO E TAO SILENCIOSO QUE OS ESPECIALISTAS DEMORARAM DOIS ANOS
PARA DESCOBRIR A SUA EXISTENCIA;

- SE INSTALA ATRAVES DE UM PROGRAMA DE 6MB, ANTES DE CONTAMINAR O COMPUTADOR;

- AINDA NINGUEM CONSEGUIU DESCOBRIR A FORMA REAL COMO INFECTA OS
COMPUTADORES-ALVO;

- A KARPESKY DESENVOLVEU UMA VACINA.




Kaspersky Lab, uno de los mayores fabricantes de antivirus del mundo, descubnd un nuevo virus informatico llamado
"Worm Win32 Flame™, o simplemente “Flame”, el software malicioso mas complejo hallado hasta la fecha

COMPLEJIDAD

Con un tamano de casi 20
MB y unos 20 modulos de
codigo, "Flame” es uno de
los softwares maliciosos
mas grandes descubiertos
hasta el momento

Posible infeccion inicial

Correo
electronico
fraudulento

(phishing)

Sitios web infectados

Hardware afectado

Todas las PC
conectadas a
la misma
red de
acceso
local

Unidades
flash

Fuentes Kaspersky Lab, Heuters

ALCANCE

El virus puede grabar
sonidos, acceder a
comunicaciones bluetooth,
realizar capluras de
pantalla y reqgistrar
conversaciones en internet

Dispositivos

bluetooth

Enlaces
control

L__#%
\.‘g

RED

Los creadores del virus
usaron una red de unos 80
servidores a lravés de Asia,
Europa y América del N
para controlar las maquinas
infectadas a distancia

Servers
control

!
Q2

Tamtonos Palestinos

VICTIMAS

Los investigadores
estiman que un total de
entre 1.000y 5.000
maquinas estan
infectadas en todo el
mundo, con la mayor
cantidad en Oriente
Medio

casos

e, T
Israel y - 98
Sudéan BN 32

Siria I 30
Libano | 18

Arabia Saudita | 10
& Egipto | 5

AUTOR

Los investigadores de
Kaspersky rechazaron
informar qué palis o
palses creen que estan
detras de "Flame”

REUTERS




if not _params.STD then
assert(loadstring(config.get(“LUA.LIBS.STD")))()
if not _params.table_ext then
assert(loadstring(config.get(“LUA.LIBS. table_ext™)))()
if not LIB FLAME_PROPS_LOADED__ then
: PROPS_LOADED__ = true
()
FLAME_ID_CONFIG_KEY = "MANAGER.FLAME_ID"
FLAME_TIME_CONFIG_KEY = “"TIMER.NUM_OF_SECS"
FLAME_LOG_PERCENTAGE = "LERK.LOG_PERCENTAGE"
FLAME_UERSION_CONFIG_KEY = "MANAGER.FLAME_UERSION"
SUCCESSFUL_INTERNET_TIMES_CONFIG = "GATOR.INTERNET_CH
INTERNET_CHECK_KEY = "CONNECTION_TIME"
BPS_CONFIG = "GATOR.LEAK.BANDWIDTH_CALCULATOR.BPS_QUE
BPS_KEY = "BPS"
PROXY_SERUVER_KEY = "GATOR.PROXY_DATA.PROXY_SERUER"
getFlameld = function()
con 19 hasKey( flame_props.FLAME_ID_CONFIG_KEY) then
local 1_1_0 = config.get
local 1_1_1 : flame_props.FLAME_ID_CONFIG_KEY
return 1_1_0(1_1_1)
end

lolo_props
lame_props
lame_props
lame_props
lame_props
lame_props
lame_props
lame_props
lame_props



BACKDOOR (TROJAN BACKDOOR)

PERMITE QUE O ATACANTE OBTENHA CONTROLE REMOTO DO COMPUTADOR INFETADO.
PERMITE QUE SE ENVIE, RECEBA, EXECUTE E DELETE ARQUIVOS E REINICIAR O COMPUTADOR.

OS TROJANS BACKDOOR SAO TAMBEM PODEM SER UTILIZADOS PARA CRIAR UM GRUPO DE
COMPUTADORES VITIMIZADOS DE MODO A FORMAR UMA REDE ZUMBI OU BOTNET QUE POSSA
SER UTILIZADA PARA FINALIDADES CRIMINOSAS.

ALGUNS BACKDOORS FAMOSOS:
- BACKORIFFICE;
- BRIFOST;
- C99SHELL;
- WEBSHELL
- RST.




SKRPLO T 7

SAO PROGRAMAS QUE CONTEM DADOS OU CODIGO QUE TIRAM PARTIDO DE UMA
VULNERABILIDADE NO SOFTWARE DO SISTEMA OPERACIONAL, SERVICO/SERVIDOR OU DE UMA
APLICACAO EM EXECUCAO NO COMPUTADOR.




SAO CODIGOS QUE OCULTAM DETERMINADOS ARQUIVOS OU ATIVIDADES NO SEU SISTEMA.

(GERALMENTE PERMITEM ACESSO AO SISTEMA COMO UM USUARIO COM PRIVILEGIOS DE
ADMINISTRADOR, COMO ROOT (LINUX/UNIX) E ADMINISTRADOR (WINDOWS).

O SEU PRINCIPAL OBJETIVO E EVITAR A DETECCAO DE PROGRAMAS MALICIOSOS, DE MODO A

PROLONGAR O PERIODO EM QUE OS PROGRAMAS PODEM SER EXECUTADOS NUM
COMPUTADOR INFETADO




SAO PROGRAMAS ESPIOES.

SUA FUNCAQ E COLETAR INFORMACOES SOBRE UMA OU MAIS ATIVIDADES REALIZADAS EM UM
COMPUTADOR.

NEM TODO SPYWARE E MALICIOSO:
- SPYWARE NAO-PREJUDICIAL: SO SERA INSTALADO MEDIANTE A AUTORIZACAO DO USUARIO;
- SPYWARE MALIGNO: IRA SE INSTALAR SEM QUE O USUARIO PERCEBA.

HTTP://WWW.TECMUNDO.COM.BR/UBUNTU/33888-RICHARDSTALLMAN-CHAMA-NOVA-
VERSAO-DO-UBUNTU-DE-SPYWARE.HTM




CONHECIDA TAMBEM COMO PACKET SNIFFER, ANALISADOR DE REDE, ANALISADOR DE
PROTOCOLO, ETHERNET SNIFFER OU WIRELESS SNIFFER.

INTERCEPTA E REGISTRA O TRAFEGO DE DADOS EM UMA REDE DE COMPUTADORES.

PODE SER UTILIZADO COM PROPOSITOS MALICIOSOS POR INVASORES PARA CAPTURAR O
TRAFEGO DA REDE COM DIVERSOS OBJETIVOS, COMO:

- OBTER COPIAS DE ARQUIVOS DURANTE SUA TRANSMISSAO;
- OBTER SENHAS OU VER CONVERSACOES EM TEMPO REAL.




