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FOOTPRINTING

TAREFA DE COLETAR INFORMAÇÕES SOBRE UM SISTEMA ALVO; - FEITA POR VIAS

TRADICIONAIS E PÚBLICAS, COMO USO DO FINGER, LEITURA DE PÁGINAS DO SITE

PARA OBTER DADOS INTERESSANTES, ETC.;

- FERRAMENTAS:

- ENGENHARIA SOCIAL;

- PORT-SCANNER;

- ANALISADORES DE VULNERABILIDADES;

- FERRAMENTAS DE REDES E ETC.
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SCANNING

- VERIFICA VULNERABILIDADES;

- SCANEIA PORTAS, SERVIÇOS, FIREWALL E ETC.

- PODE SER UM SCANNER DE SISTEMA, QUANDO CHECA VULNERABILIDADES NA

MÁQUINA LOCAL (ERROS NO /ETC/PASSWD, PERMISSÃO INCORRETA DE ARQUIVOS,
ETC.);

- PODE SER UM SCANNER DE REDE, QUANDO FAZ VARREDURA DE PORTAS DE REDES,
VERIFICANDO QUAIS ESTÃO ABERTAS E, PRINCIPALMENTE, QUAIS ESTÃO MAIS

VULNERÁVEIS;

- O OBJETIVO PRINCIPAL DESSE TIPO DE ATAQUE É DESCOBRIR FALHAS DE SEGURANÇA

DEVIDO A BUGS EM SERVIÇOS DE REDE OU AUSÊNCIA DE PROTEÇÃO PARA SERVIÇOS

INTERNOS.
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SNIFFERS

- USADO GERALMENTE DENTRO DE UMA REDE QUANDO FÍSICA; - USADA DE

FORA QUANDO UMA REDEWIRELESS;

- APLICATIVO QUE FICA “ESCUTANDO” TODOS OS PACOTES DE DADOS QUE

TRAFEGAM POR UMA DADA INTERFACE DE REDE;

- OBJETIVA PRINCIPALMENTE A CAPTURA DE SENHAS DE USUÁRIOS INTERNOS;

- OU A CAPTURA DE OUTRAS INFORMAÇÕES CONFIDENCIAIS EM TRÂNSITO NA

REDE
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SPOOFING

- TAREFA DE FAZER UMA MÁQUINA SE PASSAR POR OUTRA, FORJANDO, POR

EXEMPLO, PACOTES IP;

- O ATACANTE TENTA BLOQUEAR O ENVIO DE PACOTES DE DADOS DE UMA

MÁQUINA, TENTANDO SE PASSAR POR ELA (MAN-IN-THEMIDDLE)
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DENIAL OF SERVICE (DOS) E DDOS

- ATAQUE QUE BUSCA “DERRUBAR” UM SERVIÇO OU MESMO UM SERVIDOR

INTEIRO;

- O MAIS TÍPICO É O DDOS (DISTRIBUTED DOS);

- NO DDOS O ATACANTE UTILIZA VÁRIAS MÁQUINAS “ZUMBIS” PARA ENVIAR

INÚMERAS REQUISIÇÕES, AO MESMO TEMPO E DE FORMA SINCRONIZADA A UM

MESMO SERVIDOR;

- ISSO CONSOME A MAIOR PARTE DA LARGURA DE BANDA DE REDE OU

SOBRECARREGAR UM DADO DAEMON (SERVIÇO) FAZENDO COM QUE NÃO

ATENDA REQUISIÇÕES.
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CAVALOS DE TRÓIA (TROJAN HORSE OU TROJAN)

- CÓDIGO MALICIOSO COM FINALIDADES ILÍCITAS;

- EXECUTA AÇÕES EM UM COMPUTADOR CRIANDO UMA PORTA PARA UMA

POSSÍVEL INVASÃO SEM A AUTORIZAÇÃO DO USUÁRIO;

EXEMPLOS:

- KEYLOGGER

- SCREENLOGGER

- BACKDOOR

- MOUSELOGGER

- HIJACKER
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VÍRUS

- EFETUA AÇÃO NÃO DESEJADA PELO USUÁRIO (MALWARE);

- UMA VEZ ATIVADO, IRÁ SE REPLICAR E INFECTAR, DANIFICAR OU DELETAR

ARQUIVOS; - POR DEFINIÇÃO VÍRUS NÃO PODEM INFECTAR MÁQUINAS

EXTERNAS SEM O AUXÍLIO HUMANO (?).

EXEMPLO:

- PENDRIVE INFECTADO;

- E-MAILS COM ANEXOS-VÍRUS;

- ENVIO DE ARQUIVOS DE OUTROS COMPUTADORES VIA REDE E ETC.
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WORM (VERME)

- CÓDIGO QUE PODE INFECTAR TANTO A MÁQUINA LOCAL, QUANTO

MÁQUINAS REMOTAS, GERALMENTE UTILIZANDO FALHAS DE PROTOCOLOS,

SERVIÇOS OU APLICATIVOS.
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EXPLOIT

- PROGRAMAS CRIADOS PARA EXPLORAR FALHAS, GERALMENTE DE BUGS NOS

DAEMONS DE SERVIÇOS OU FALHAS NO CÓDIGO DO KERNEL OU DE MÓDULOS.
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ATAQUES DE SENHAS

- CONSISTE EM TENTAR DESCOBRIR A SENHA DE UM OU MAIS USUÁRIOS POR

FORÇA BRUTA OU USANDO TÉCNICAS DE HEURÍSTICAS;

- EM GERAL O INVASOR TENTA OBTER UMA CÓPIA DAS SENHAS E EFETUAR UM

ATAQUE DE DICIONÁRIO.
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BUFFER-OVERFLOW (ESTOURO DE PILHA)

- A “PILHA” FORNECE UM ESPAÇO ONDE SÃO ARMAZENADOS DIVERSOS DADOS

(MEMÓRIA);

- “ESTOURA” A PILHA PARA QUE OS DADOS QUE “VAZAREM” SEJAM

EXECUTADOS COMO CÓDIGO PELO PROCESSADOR OU ARMAZENADO EM UM

ARQUIVO;

- TÊM SIDO LARGAMENTE UTILIZADA PARA A PENETRAÇÃO REMOTA DE

COMPUTADORES LIGADOS A UMA REDE.
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DEFACER (DESFIGURAÇÃO OU PICHAÇÃO)

- TÉCNICA DE ALTERAR A PÁGINA PRINCIPAL DO SITE;

- PODE SER SEGUIDO DE ROUBO DE INFORMAÇÕES TAMBÉM;

- ATAQUE DO TIPO “HACKER ATIVISMO” NA MAIORIA DAS VEZES, COM

PALAVRÕES E XINGANDO OU PALAVRAS E FRASES DE EFEITO CONTRA ALGUÉM

OU ALGUMA COISA OU ALGUM ÓRGÃO OU EMPRESA.
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SQL-INJECTIONS

- TÉCNICA DE “INJETAR” COMANDOS SQL (CONSULTAS) VIA BARRA DE

ENDEREÇOS DO NAVEGADOR OU VIA FORMULÁRIO WEB;

- O DB WEB RECEBE PARÂMETROS DO ATACANTE E RETORNA AS CONSULTAS

BASEADO NAS FALHAS EM SEU CÓDIGO.
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HIJACK (SEQUESTRADOR)

- SEQUESTRAM A PÁGINA INICIAL DO NAVEGADOR;

- ALGUMAS VEZES TAMBÉM REDIRECIONAM TODA PÁGINA VISITADA PARA UMA OUTRA

PÁGINA ESCOLHIDA PELO PROGRAMADOR DA PRAGA;

- INFECTAM O COMPUTADOR CLICANDO EM LINKS E OU VISITANDO PÁGINAS COM

CÓDIGOS MALICIOSOS OU INSTALANDO PROGRAMAS COM ESSES TROJANS;

EXEMPLO:

- HAO123;

- BAIDU.
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KEYLOGGER (REGISTRADOR DE TECLADO)

- PROGRAMA CUJA FINALIDADE É MONITORAR E GRAVAR TODO O BUFFER DE

TECLADO, GRAVANDO-O EM UM ARQUIVO E POSTERIORMENTE ENVIANDO A

ELE;

- FINALIDADE DE ROUBAR SENHAS DE BANCO, NÚMEROS DE CARTÃO DE

CRÉDITO E AFINS, ENFIM, TUDO QUE FOR INSERIDO VIA TECLADO;

- O USUÁRIO GERALMENTE NÃO PERCEBE SUA AÇÃO;

- PODE SER REMOVIDO COM FERRAMENTAS ESPECÍFICAS.
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CROSS-SITE SCRIPTING (XSS)

- INJEÇÃO DE SCRIPTS POR MEIO DE CAMPO DE INPUT DO USUÁRIO;

- ATIVAM ATAQUES MALICIOSOS AO INJETAREM CLIENT-SIDE SCRIPT DENTRO DAS

PÁGINAS WEB VISTAS POR OUTROS USUÁRIOS;

- PARA EVITAR NÃO SE DEVE PERMITIR INPUT DE USUÁRIOS.

EXEMPLO:

<SCRIPT>MALICIOUS.JS... = SYN

BROWSER = ACK
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ARP SPOOFING (ARP-POISONING)

-MEIO MAIS EFICIENTE DE EXECUTAR O ATAQUE CONHECIDO POR MAN-IN-THE-

MIDDLE: PERMITE QUE O ATACANTE INTERCEPTE INFORMAÇÕES CONFIDENCIAIS

POSICIONANDO-SE NO MEIO DE UMA CONEXÃO ENTRE DOIS OU MAIS HOSTS.
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DNS SPOOFING (ENVENENAMENTO DE CACHE DNS)

- ATAQUE NO QUAL OS DADOS SÃO INTRODUZIDOS EM UM SISTEMA DE NOMES

DE DOMINIO (DNS) DO BANCO DE DADOS CACHE DOS NOMES DO SERVIDOR,

FAZENDO COM QUE O NOME DO SERVIDOR REDIRECIONE PARA O ENDEREÇO IP

INCORRETO, DESVIANDO O TRÁFEGO PARA OUTRO COMPUTADOR OU SITE

(MUITAS VEZES O DO ATACANTE).

FERRAMENTAS:

- ETTERCAP;

- NMAP.
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DNS SPOOFING (ENVENENAMENTO DE CACHE DNS)

SOLUÇÃO:

- DNS REVERSO;

- NÃO UTILIZAR OS SERVIÇOS REXEC, RLOGIN E RSH;

- IDS (INTRUSION DETECTION SYSTEM);

- IPS (INTRUSION PREVENTION SYSTEM).
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ENGENHARIA SOCIAL

- ATAQUE EM QUE SE FAZ USO DA PERSUASÃO E CONVENCIMENTO;

- NA MAIORIA DAS VEZES ABUSA DA INGENUIDADE E OU CONFIANÇA DO

USUÁRIO PARA OBTER INFORMAÇÕES QUE PODEM SER UTILIZADAS PARA TER

ACESSO NÃO AUTORIZADO A COMPUTADORES OU INFORMAÇÕES.
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