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FREMISSA:
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SEGUNDO DADOS DIVULGADOS PELO FBI (FEDERAL BEAREAU OF INVESTIGATION —
BEAREAU FEDERAL DE INVESTIGACAO - POLICIA FEDERAL AMERICANA),
APROXIMADAMENTE 90% DOS CASOS DE INVASAO BEM SUCEDIDAS A SERVIDORES
CORPORATIVOS OS USUARIOS DE REDE (USUARIOS AUTORIZADOS) TIVERAM ALGUM
NiVEL DE PARCELA DE CULPA.

ENTRE OS QUAIS ESTAO:

- SENHAS MAL ESCOLHIDAS;

- EMPREGADOS DESCONTENTES (SALARIO, POSICAQ, ETC.);
- ESPIONAGEM INDUSTRIAL;

- PIRATARIA;

- E-MAILS INFECTADOS (VIRUS, SPY-WEARS, TROJANS, ETC.).
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MOTIVACAOQ:
- HACKER: “ ... HOJE VOU INVADIR AQUELE SERVIDOR DE QUALQUER JEITO ..."
- CRACKER: " ... VAMOS VER QUANTOS “TROUXAS" RESPONDERAM AQUELE SCAM QUE

DISSEMINEI VIA E-MAIL ONTEM. SERA QUE O “LARANJA" MANDOU ALGUM DINHEIRO?
QUERO FAZER COMPRAS HOJE ... "

- SCRIPT-KIDDIE (LAMMER): “ ... SERA QUE VOU CONSEGUIR INVADIR A

MAQUINA DE ALGUEM HOJE COM AQUELE PROGRAMINHA QUE BAIXEI ONTEM DE
MADRUGADA<Z"
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MOTIVACAO:

- USUARIO FINAL DA SUA EMPRESA (AO ACORDAR): * ... HOJE VOU FERRAR A
VIDA DAQUELE ADMINISTRADOR DE REDE “MALA" QUE NAO ME DEIXA FAZER
NADA ... MAS COMO VOU FAZER ISSO¢"
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MOTIVACAO:

- ADMINISTRADOR DA REDE (COM OLHEIRAS): “ NOSSA JA E DE MANHA2 VOU
VER O QUE DETECTOU O MEU SERVIDOR ... DEVE TER TIDO PELO MENOS UMA 10
TENTATIVAS DE INVASAO NA REDE ... FORA OS “BIOS"” DA EMPRESA QUE VAO

ARRUMAR PARA A MINHA CABECA ... "
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ARMAS DOS “INIMIGOS":
- TODO O TIPO DE FERRAMENTAS QUE EXISTE NA INTERNET
- NEGLIGENCIA DO ADMINISTRADOR DE REDES;

- FALTA DE CONHECIMENTO DO ADMINISTRADOR DE REDES; - FALTA DE INFRA-
ESTRUTURA E EQUIPAMENTOS;

- FALTA DE POLITICAS DE SEGURANCA E POLITICAS DE USO.
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ARMAS DO ADMINISTRADOR DE REDES:
- CONHECIMENTO ;
- COMPROMETIMENTO:;

- NORMA ABNT NBR ISO/IEC 17799:2005 (EM FASE FINAL ISO/IEC
17799:2007);

- INFRA-ESTRUTURA E EQUIPAMENTOS:
- RIGIDAS POLITICAS DE SEGURANCA E POLITICAS DE USO.
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FASES DA POLITICA DE SEGURANCA:

- PROJETO™;
- IMPLEMENTACAO¥;
- IMPLANTACAO™,

* NORMA ABNT NBR ISO/IEC 27002
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RELATORIO SECUNIA (2007):

- O RED HAT LINUX APRESENTOU 633 FALHAS, SENDO 629 RELACIONADAS A
COMPONENTES DE TERCEIROS (NAO INCLUIU A DISTRIBUICAO FEDORA);

- O SOLARIS FICA EM SEGUNDO LUGAR, COM 252 FALHAS E 80% DELAS
RELACIONADAS A COMPONENTES DE TERCEIROS:

- EM TERCEIRO ESTA O MAC OS X, COM 235 E 62% RELACIONADAS A COMPONENTES
DE TERCEIROS.

- O WINDOWS, QUE APARECE EM QUARTO NO RANKING DOS MAIS VULNERAVEIS,
APRESENTOU 123 FALHAS, MAS 96% DELAS ESTAVAM RELACIONADAS DIRETAMENTE AO
SISTEMA OPERACIONAL, MAS APENAS 4% DELAS FORAM RELACIONADAS A
COMPONENTES DE TERCEIROS;

- O HP-UX RELATOU 75 FALHAS, SENDO QUE 81% DELAS ESTAVAM RELACIONADAS A
CODIGOS DE TERCEIROS.
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